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Guia para la Intervencion Telepsicoldgica

La terapia psicoldgica, sea presencial o a distancia a través de las tecnolo-
gias de la informacion y comunicacion (TIC), se basa fundamentalmente en
la comunicacion eficaz entre personas. En el proceso terapéutico, el cliente
describe su problema, sus motivaciones, sus objetivos y el psicélogo, por su
parte y a través de la comunicacion mas habitual, vis a vis, analiza la deman-
da y propone soluciones al cliente. Dicha comunicacion es fundamentalmen-
te verbal pero, sin duda, esta apoyada por el lenguaje no verbal de ambos
interlocutores. La coherencia de los mensajes verbales y no verbales de las
personas contribuye a la comprension del mensaje ajustando el significado y
minimizando posibles malinterpretaciones, lo que es crucial en el tratamiento
psicoldgico.

Las condiciones de todo tipo (lugar en el que se establece la comunicacion,
presencia de terceras personas, grado de intimidad, seguridad de la informa-
cidn, confianza en el interlocutor) que contribuyen a la comprension precisa del
mensaje, son imprescindibles para llevar a cabo el tratamiento psicoldgico. Los
manuales de intervencion psicoldgica establecen los procedimientos para faci-
litar la comunicacion entre cliente y psicdlogo bajo el supuesto de una relacion
presencial cara a cara pero, en los procesos psicoldgicos a distancia, entran
en juego nuevas variables, procedimientos y condiciones en la interaccion que
afectan a la comunicacion.

Las TIC, en el momento presente, han logrado un grado de desarrollo tal que
posibilitan una comunicacion eficaz y permiten llevar a cabo un tratamiento
psicolégico efectivo pero, para ello, se deben contemplar las diferencias entre
ambas situaciones y las ventajas e inconvenientes que supone cada uno de
los dos procedimientos.

La Guia de actuacion que se presenta tiene un doble objetivo. Por un lado,
describir el panorama de las intervenciones psicoldgicas a distancia mediadas
por las tecnologias Por otro, ofrecer un protocolo para llevar a cabo el trata-
miento psicoldgico, estando cliente y psicologo en lugares diferentes. Se hace
necesario tener en cuenta las consideraciones fundamentales relativas a la
legislacion vigente y al Codigo Deontoldgico de los Psicdlogos, los cuales son
muy exigentes con el cumplimiento de la proteccion de los datos personales
de los usuarios, la preservacion de la confidencialidad de la informacion en el
contexto sanitario y la eficacia de los tratamientos psicoldgicos, marco precep-
tivo de las exigencias de la praxis profesional.




Prélogo

Posiblemente, podremos llevar a cabo un tratamiento clinico con el mismo éxi-
to que en las terapias que se haya tenido un contacto presencial con el cliente.
No obstante, las caracteristicas de los usuarios y los problemas planteados
influiran en las posibles ventajas y desventajas que presentan los medios de
telecomunicacion. Sin duda, el dominio del psicdlogo en el uso de estas tec-
nologias contribuird a reducir la ineficiencia que actualmente exige que dos
personas se encuentren en un mismo lugar, para poder llevar a cabo un trata-
miento psicoldgico. La comunicacion offline de uso generalizado (mensajeria,
transvase de ficheros de datos de todo tipo, informacién mediante plataforma
web, etc.), podria ser integrada en el conjunto de técnicas que facilitan el de-
sarrollo del tratamiento psicoldgico, supliendo asi las limitaciones iniciales de la
comunicacion no presencial.

En nuestro pais existe una amplia oferta comercial de tratamientos psicoldgi-
cos mediante TIC y procedimientos terapéuticos que se ofrecen en diversas
condiciones técnicas y éticas. Los psicdlogos sanitarios usan y proveen servi-
cios de toda indole cada vez con mayor frecuencia y creemos imprescindible
revisar las condiciones en las que estos procedimientos resultan maximamente
eficaces.

La mejora de las TIC, los cambios vertiginosos en las herramientas de comuni-
cacion y las posibilidades de almacenamiento de los registros de datos harian
deseable que esta Guia sea revisada y reelaborada frecuentemente, incorpo-
rando nuevas tecnologias, al igual que hacen otras instituciones que, como el
Colegio Oficial de la Psicologia de Madrid, procuran el mejor desempefo de
sus asociados.

Este documento ha sido elaborado por un grupo amplio de psicologos y cola-
boradores de expertos de diferentes instituciones y asociaciones, especializa-
dos en tratamientos psicolégicos e intervenciones mediadas por tecnologias
(videoconferencia, email, programas estructurados en web, realidad virtual...),
permitiendo generar una primera aproximacion de la practica clinica para la
intervencion en Telepsicoldgica en nuestro pais.

Dr. José Santacreu Mas
Director de la Clinica Universitaria Centro de Psicologia Aplicada
de la Universidad Autdonoma de Madrid
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Guia para la Intervencion Telepsicoldgica

El término “Guia para la intervencion Telepsicoldgica” hace referencia, en este protocolo, a la
prescripcion de servicios de evaluacion y tratamiento psicoldgico en contextos clinicos a distan-
ciay, por tanto, mediados a través de las TIC.

En una intervencion Telepsicoldgica, el nivel de apoyo vy el grado de interaccion del psicélogo
puede ser muy variado: desde una menor interaccion (por ejemplo, en programas basados en
web autoguiados) a una mayor interaccion durante todo el proceso terapéutico. Desde este tra-
bajo, se tendra en cuenta, principalmente, el contexto psicoterapéutico de la videoconferencia
por varios motivos:

e Permite analizar una intervencion psicoldgica totalmente apoyada y dirigida por un psicélogo,
en la que la interaccion terapeuta-cliente es similar a la interaccion que tiene lugar cara a cara.

e Parece ser uno de los medios mas utilizados por los psicélogos que realizan intervenciones
Telepsicoldgicas en nuestro pais (Gonzalez-Pena, Torres, Barrio, y Olmedo, 2017).

La razon por la que especificar indicaciones en este contexto de comunicacion, tiene relacion
con la distancia existente entre el campo de investigacion y la practica clinica; puesto que de lo
que se sabe que funciona, a lo que se pone en practica y el psicologo integra en sus habilida-
des y competencias, hay una distancia importante a la que atender. Es importante entender que
los psicologos sanitarios que proveen sus servicios psicologicos requieren adaptarse de forma
adecuada a los avances tecnoldgicos y de investigacion, por ello, consideramos que el primer
paso en esta adaptacion ha de ser hacia el siguiente contexto de comunicacion que mas carac-
teristicas comparte con el contexto cara a cara. Ademas, tal y como se podra leer en el primer
apartado, son los propios psicologos, y no tanto los clientes, quienes desconfian de que se
pueda lograr una adecuada alianza mediante intervencion Telepsicoldgica (Cook & Doyle, 2002;
Gonzalez-Pefa et al., 2017), en contra también de la evidencia cientifica (Knaevelsrud & Maekc-
ker, 2007; Reynols, Stiles, & Grohol, 2006); con lo cual se puede hipotetizar que es posible que
el psicdlogo quiza no haya adaptado aun sus habilidades terapéuticas al ritmo que evolucionan
las tecnologias e investigacion en este campo, y puede ser mas facilitador disponer de proce-
dimientos de actuacion que permitan una adaptacion progresiva a estas nuevas intervenciones
Telepsicologicas.

La explicacion del uso de la videoconferencia no esta basada en la existencia de una mayor evi-
dencia cientifica sobre la eficacia de la videoconferencia y en ningun caso sugiere la supremacia
de unas psicotecnologias frente a otras.

Teniendo en cuenta esta tendencia en la guia hacia la videoconferencia, es relevante precisar que
muchas de las pautas prescritas pueden aplicarse, de forma genérica, a la intervencion psicoldgi-
ca mediante diferentes tecnologias de la comunicacion en lo que respecta a principios generales
y también respecto a habilidades de comunicacion y alianza terapéutica, proteccion de datos y
seguridad.




Sobre la Guia para la Intervencion Telepsicoldgica

JQueé se incluye en esta Guia?

La Guia de Intervencion Telepsicologica muestra los elementos necesarios para el ajuste y rein-
genieria del proceso terapéutico a la practica psicoldgica en el contexto online. A partir de las
sugerencias y recomendaciones generales realizadas por instituciones y organismos nacionales
e internacionales, la presente guia propone un modelo de trabajo, con un enfoque practico y pro-
tocolizado que permita al psicologo abordar adecuadamente las intervenciones Telepsicoldgicas
desde el inicio hasta su terminacion.

La presente guia pretende contribuir a mejorar la atencion psicoldgica proporcionada actual-
mente, unificar criterios de trabajo clinico y promover la eficacia de las intervenciones psicold-
gicas online. El propdsito es, por tanto, acotar la variabilidad de las practicas actuales entre los
profesionales que ejercen la psicoterapia online para minimizar las vulnerabilidades, evitando los
efectos no deseados de la atencién psicoldgica en el contexto online. También esta guia preten-
de estimular el intercambio profesional, la reflexion y discusion para que se conozca mejor esta
disciplina, se enriquezcan las propuestas y los planteamientos practicos en un area en constante
desarrollo.

Se dirige a los psicdlogos que trabajan en el ambito sanitario o clinico' que pretenden llevar a
cabo intervenciones psicoldgicas a través de internet, con poblacion adulta, en un formato prin-
cipalmente individual y en un contexto de consultoria general tanto en el ambito publico como
privado. De forma amplia, trata de establecer pautas de actuacion y recomendaciones especifi-
cas basadas en la evidencia cientifica, desde un enfoque cognitivo-conductual y centrandose en
los aspectos psicoterapéuticos.

Para facilitar la estructura y organizacion, los contenidos de este protocolo estan compuestos en
cuatro apartados:

e Primer apartado: se introducen las intervenciones Telepsicoldgicas, haciendo referencia a
todas las tecnologias o contextos de comunicacion e intervencion existentes, detallando las
caracteristicas, aspectos conceptuales y empiricos, usos y panorama actual, asi como una
reflexion sobre sus potencialidades.

e Segundo apartado: se presenta un procedimiento con recomendaciones especificas, que
permite optimizar la comunicacion mediante las TIC en situacion clinica, asegurando la efecti-
vidad, la confidencialidad y la seguridad de los datos,

e Tercer apartado: se presentan las conclusiones generales y los retos futuros.

e Cuarto apartado: con el compromiso en la elaboracion de esta guia por mostrar orientacio-
nes especificas y practicas Utiles que asistan a los psicdlogos sanitarios paso a paso, al final
de la misma se han incluido anexos con recursos y materiales que podrian resultar Utiles para
el trabajo del profesional.

Es previsible que, fruto del desarrollo de las tecnologias y la investigacion en este campo, sea
conveniente actualizar las recomendaciones recogidas en los anteriores apartados.

"La presente Guia va dirigida a Psicélogos que trabajan en el contextos clinicos o sanitarios: tanto aquellos que poseen
el titulo de Psicdlogo Especialista en Psicologia Clinica como a aquellos Psicdlogos Sanitarios que poseen la habilita-
cién sanitaria para el gjercicio de la profesidon o que poseen el Master en Psicologia General Sanitaria.

—
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Guia para la Intervencion Telepsicoldgica

11. Origen, evolucitn y actualidad

El impacto del uso de las TIC se ha ido haciendo cada vez mas presente en nuestra vida diaria.
Actualmente, el 64,3% de la poblacion espanola de 16 a 74 anos utiliza Internet a diario (Instituto
Nacional de Estadistica [INE], 2015) lo que, indudablemente, ha cambiado nuestra forma de co-
municarnos en sociedad y empieza a maodificar las formas de investigacion en salud y la provision
de los servicios sanitarios.

Desde sus inicios en la década de los 60, las intervenciones Telepsicologicas han cambiado,
evolucionado y se han expandido enormemente. La figura 1 resume los hitos que han mar-
cado el inicio y desarrollo de las terapias psicoldgicas online de acuerdo con las revisiones de
Soto-Pérez, Franco-Martin, Monardes, & Jiménez (2010); Soto-Pérez et al. (2013) y Soto-Pérez,
Franco-Martin, & Monardes (2016).

Entre los factores que facilitan la creciente expansion de las intervenciones por internet, destacan
las siguientes:

e Facilidad y rapidez para comunicarse.
e Reduccion de costes.

e Aceptacion de internet como herramienta de comunicacion social.

S.XIX

Algunos

autores 2006

sefialan Primeras investigaciones mediante meta-andlisis

origen en 1980

el uso de Aparicion de la 2001

correspon- Division de “Medios Alrededor de esta fecha aparecen las

dencia a y Tecnologia” de la primeras investigaciones sobre

finales de APA tratamientos psicoldgicos online

este siglo T T‘

¢ ¢ 2006-

EJ%Od | ;i?i?nSeros servicios de actualidad
so de la

videoconferencia por atencion psicoldgica a 2;2?2?2 ny de

Wittson, Affleck, y distancia Iasp

Johnson posibilidades
1966 1998 y desarrollo
Disefno del programa ELIZA y Aparicion de las primeras Revista de las TIC
su aplicacion DOCTOR que especializadas con impacto: aplicables en
simulaba las respuestas de un “Cyberpsychology, “Behavior and psicologia
terapeuta por Weizenbaum Social Networking” clinica

1969
Informatizacion de las pruebas Wechsler

Figura 1. Hitos mas destacados en el origen y desarrollo del uso de las TIC en la psicologia clinica, representados en
una linea temporal
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e Demanda creciente por recibir asistencia psicoldgica a distancia.
e |La mejora en los sistemas informaticos y su seguridad.

e Desarrollo de numerosas investigaciones y, en menor medida, guias de actuacion de como
proceder.

Aunque la mayoria de intervenciones psicoldgicas se desarrollaron inicialmente por teléfono o por
email (Kingsley & Henning, 2015; Rochlen, Zack, & Speyer, 2004), en los Ultimos afos, un gran
numero de las intervenciones se realizan por otros medios, como es el caso de la videoconfe-
rencia (Gonzélez-Pena et al., 2017). En la actualidad, esta teniendo lugar una gran proliferacion
de otros medios como los teléfonos inteligentes (Clough & Casey, 2015; Miller, 2012), la realidad
virtual (Botella, Banos, R., Garcia-Palacios, Quero, Guillén, & José-Marco; Freeman, et al., 2016)
y los programas estructurados en web, que son protocolos manualizados y aplicados por el pro-
pio paciente con mas o menos apoyo por parte del terapeuta (Richards & Richardson, 2012). El
desarrollo tecnoldgico y de internet evoluciona de tal forma que las posibilidades que permiten
las tecnologias parecen casi ilimitadas y cada dia, se amplian nuevas perspectivas. El crecimiento
de las nuevas tecnologias alcanza casi todas las actividades en Psicologia: informacion, psico-
educacion, evaluacion, counseling y psicoterapia.

Con poca investigacion previa en nuestro pais, destaca una reciente investigacion, de Gonzélez-
Pena et al. (2017), que explora el uso de las TIC por parte de los psicdlogos asi como su actitud
ante las mismas. Este estudio, en el que se analizan las respuestas a una encuesta de 486 psi-
cologos de la Comunidad de Madrid, revela los siguientes datos:

e Los psicdlogos de la muestra que realizan actualmente terapia por videoconferencia ascien-
den al 26,66%, aunque un 60,49% estaban a favor de su uso futuro, siendo un 12,78% los
que la descartaban.

e El medio mas utilizado por los psicdlogos en la terapia a distancia es la videoconferencia
mediante una aplicacion especifica, seguido de la comunicacion telefonica y escrita (correo
electronico o similar).

e Elinicio de la terapia a distancia por parte de los psicologos de la muestra ha venido motivado
principalmente por la demanda de los pacientes y como complemento a la terapia presencial
cuando estos viajaban o se trasladaban.

e |as primeras preocupaciones de los psicologos a la hora de realizar intervencion Telepsi-
coldgica son la pérdida de informacion no verbal del cliente y la dificultad de establecer una
adecuada alianza terapéutica, asi como los riesgos en la confidencialidad.

En lo que respecta al perfil de los usuarios que usan internet en nuestro pais:

e Los datos del informe anual del Observatorio Nacional de Telecomunicaciones de Espana
en 2016 (Uruena et al., 2017), muestra que existe una relacion inversa entre el porcentaje de
internautas y la edad: a menor edad mayor porcentaje de internautas. En cuanto al uso de
internet para temas relacionados con salud; el 75% de los ciudadanos entre 16 y 49 usan
Internet para este finy, en el caso de los mayores de 64 anos, este valor es del el 18,1%. Por




Guia para la Intervencion Telepsicoldgica

otra parte, el 85,2% de los ciudadanos le dan mucha o bastante utilidad a los servicios que
ofrece la teleasistencia sanitaria.

En lo que respecta al perfil de los usuarios que buscan servicios de atencion psicoldgica por
internet en nuestro pais:

e |as mujeres acceden en mayor medida a estos servicios (63,7%) y el intervalo de edad de
entre 24-35 afnos es el que hace un mayor uso de la busqueda de atencion psicoldgica online,
lo que supone el 45,6% (Gonzélez-Pena et al., 2017).

e El89,8% de los participantes que busca atencion psicoldgica online usaba internet habitual-
mente (Vallgjo et al., 2008).

Con todos estos avances, se van creando nuevas y revolucionarias concepciones y formas de te-
rapia psicoldgica, siendo las mejoras del intercambio de informacién y comunicacion su principal
valor. No cabe duda que las nuevas TIC lograran terapias eficaces que no requieran la presencia
fisica del psicélogo vy el cliente en la misma sala pero en las que, sin embargo, se mantendra
intacto el papel del psicologo como figura esencial de guia, supervision y direccion del proceso
terapéutico.

1.2. Conceptualizacion
1.2.1. Distinciones terminologicas

En la actualidad, existen multiples términos para describir las intervenciones dirigidas a la salud
fisica 0 psicologica a través de internet. Son habituales los términos e-terapia, ciberterapia, e-
salud, terapia online, telesalud, TelePsicologia, intervenciones psicoldgicas online (Barak, Klein, &
Proudfoot, 2009; Eysenbach, 2001).

Pese a la heterogeneidad terminoldgica mencionada, es de destacar la definicion de la American
Psychological Association (APA), que propone el nombre intervenciones Telepsicoldgicas que de-
fine como la provision de servicios psicoldgicos mediante tecnologias que permiten la comunica-
cion no presencial, entre las que se incluyen el teléfono, email, texto, videoconferencia, aplicacio-
nes maoviles y programas estructurados en una web (APA, 2013; Rees, & Haythornthwaite, 2004).

En conjunto, se configura una nueva forma de entender la comunicacion entre usuarios y pro-
fesionales en salud que supone no solo un desarrollo tecnoldgico, sino una nueva manera de
trabajar, sustentada en una actitud positiva hacia la tecnologia, un compromiso para mejorar la
salud desde una perspectiva global y conectada (Eysenbach, 2001).

1.2.2. Variables que intervienen

En las intervenciones psicoldgicas online se plantea como modelo tedrico basico que las ca-
racteristicas propias de un programa o plataforma web afectan a los resultados terapéuticos
(Ritterband, Thorndike, Cox, Kovatchev, & Gonder-Frederick., 2009). A partir de esta propuesta,
es comunmente aceptado que ademas de las caracteristicas propias de la intervencion psico-
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l6gica, en una intervencidn online, hay que tener en cuenta las caracteristicas del programa o
plataforma web como elemento que afecta a la eficacia terapéutica. En definitiva, los programas
y plataformas web disponibles, ademas de ser las mediadoras de la comunicacion usuario y psi-
cologo pueden contribuir positiva o negativamente al éxito terapéutico. Por tanto, al conjunto de
los elementos que deben ser atendidos en cualquier circunstancia de la intervencion psicoldgica
(naturaleza del problema por el que se consulta, caracteristicas de la persona que requiere aten-
cion psicoldgica, competencia del psicdlogo para abordar el problema por el que se consulta y
habilidades especificas para el manejo de la relacion terapéutica, etc.) tenemos que afadir los
relativos a las caracteristicas tecnoldgicas, ergondémicas y de usabilidad del software (programas,
aplicaciones o plataformas web) relativas a la apariencia, las instrucciones, feedback de la inte-
raccion, el formato y el modo de participacion de los interlocutores, entre otros.

A continuacién, en la Figura 2, se presenta un diagrama muy resumido de la propuesta original
de Ritterband et al. (2009).

CLIENTE USO DE LA TERAPEUTA

PLATAFORMA/MEDIO

WEB

LAS CARACTERISTICAS DEL PROGRAMA WEB
Por ejemplo: apariencia (color, diseno, organizacion de los
contenidos, fuente, tamano de la pantalla), contenido,

instrucciones proporcionadas, grado de participacion del
terapeuta, medio (videoconferencia, mensajes-texto, teléfono)...

i

CAMBIO TERAPEUTICO

Figura 2. Variables que afectan las intervenciones Telepsicoldgicas. Diagrama basado en el modelo de Ritterband et
al. (2009)

1.3. Usos y aplicaciones

Una de las caracteristicas destacadas de la terapia psicoldgica online es su versatilidad para apli-
carse y emplearse de diversas formas en el contexto clinico. Puede resultar de gran utilidad para
el desempeno profesional del clinico conocer sus posibles usos. En la tabla 1 aparecen algunos

de los usos mas comunes:
.
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Tabla 1. Usos de la intervencion Telepsicoldgica

Como terapia psicolégica

e Es el formato principal al que se hace referencia en la presente guia: el desarrollo de una intervencion psicolégica
a distancia mediante videoconferencia y con apoyo de cualquier otro recurso tecnoldgico que facilite la comunica-
cion e interaccion psicologo-cliente.

e Este formato no excluye la combinacion de sesiones presenciales cuando asi se considere.

Como complemento a un tratamiento psicolégico presencial

e En casos en los que sea relevante entrevistar o conocer a otro miembro del contexto del cliente y sea dificil con-
cretar una cita presencial.

e Por ejemplo, se puede concertar una cita online o telefdnica y no perder asf informacion valiosa; se pueden espe-
cificar mejor pautas, tareas (envio de cuestionarios, recursos...) o recordatorios mediante el uso de mensajeria o
correo electrénico (por supuesto existen plataformas que integran diferentes gestiones Utiles de la terapia); tam-
bién se puede prestar un apoyo psicolégico inmediato para situaciones especificas que lo requieran.

e Pueden aumentarse la frecuencia de sesiones de terapia combinando sesiones de terapia a distancia.

Como seguimiento de una terapia presencial:

e Cuando el formato de la terapia psicoldgica sea presencial durante las fases de evaluacion y tratamiento, en la fase
de seguimiento puede ser conveniente realizarla de forma online. En ocasiones, en la clinica privada psicoldgica no
siempre es sencillo desarrollar seguimientos largos tras la fase de intervencidn por diversas razones, sin embargo,
es una fase esencial para que se mantengan los cambios. Asi, un seguimiento online puede facilitar la adhesion
del cliente en esta fase y puede facilitar hacer seguimientos mas completos y prolongados en el tiempo.

e También se ha encontrado que hacer este seguimiento o monitorizacion online de otro tipo de terapias puede ser
beneficioso, como es el caso de la aplicacion de seguimientos online en residencias y pisos tutelados de personas
con enfermedades mentales graves, lo que facilita una atencion y soporte mayores (Soto-Pérez et al. (2016).

Como servicio de asesoria o counseling:

¢ Existe la posibilidad de desarrollar intervenciones psicoldgicas breves para consultas o asesoramientos especifi-
cos, generalmente se realizan bien por video-conferencia 0 mediante el uso de chat o correo electrénico.

e A diferencia de la terapia psicoldgica online, la asesoria o counseling suele emplearse cuando no existe un pro-
blema psicoldgico como tal o una demanda de atencion de esas caracteristicas sino que se requiere informacion,
orientacion u entrenamiento en estrategias muy concretas.

Como servicio de apoyo para personas con severas dificultades psicoldgicas

e En la actualidad existen las denominadas “lineas rojas”, lineas telefonicas dirigidas a la atencion de personas con
ideacion suicida u otros problemas, que suponen un apoyo u orientacion a las personas en momentos de crisis,
como es el ejemplo del Teléfono de la Esperanza en Espafia. También existen diferentes programas online de
evaluacion para la deteccion y prevencion del riesgo de suicidio y la prevencion para personas con dicho riesgo.

Como evaluacion o screening

e Ademas de los mencionados usos en el contexto terapéutico, los recursos online se extienden al ambito de la
investigacion como herramientas online para la evaluacion o screening masivos de problemas psicoldgicos y
para seguimiento de los cambios tras las intervenciones. En los programas psicoldgicos online estandarizados se
utilizan para registrar y analizar las respuestas de los clientes de forma automatica e inmediata, se pueden enviar
cuestionarios o realizar encuestas de forma rapida y analizar agilmente los datos obtenidos.

14. Potencialidades y limitaciones

En la actualidad, existe una mayoria de psicologos espafoles interesados en ofrecer servicios
psicoldgicos online y un nimero importante ya las utiliza habitualmente (Gonzalez-Penfa, et al.,
2017). No obstante, atendiendo a algunas intervenciones Telepsicoldgicas que se ofrecen en
internet, se observa que no todas garantizan una asistencia psicoldgica segura y de calidad con
garantias legales, deontoldgicas y metodoldgicas: por ejemplo, algunas no respetan la legislacion
de proteccion de datos, otras no ajustan el medio de comunicacion (chat, videoconferencia...) a
las necesidades clinicas de los clientes, entre otras cuestiones.

Es evidente que las intervenciones Telepsicoldgicas presentan infinidad de potencialidades que
las hacen muy usables y cémodas para los clientes y los psicélogos, como indican numerosas
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investigaciones (Valero, 2003; Amichai-Hamburger, Klomek, Friedman, Zuckerman, & Shani-
Sherman, 2014; Baker & Ray, 2011; Berle et al., 2014; Griffiths, Lindenmeyer, Powel, Lowe,
& Thorogood, 2006; Perle, Langsam & Nierenberg, 2011; Soto-Pérez et al. 2010; Soto-Pérez,
Franco-Martin, & Monardes, 2016); pero también presenta aspectos susceptibles de debate,
dado los riesgos vy dificultades que le acompanan y requieren ser atendidos (Berle et. al, 2014;
Griffiths et al., 2006; Rochlen et. al., 2004; Soto-Pérez et al. 2010; Soto-Pérez, Franco-Martin, &
Monardes, 2016).

Es importante tener en cuenta que, debido a que las intervenciones online son un area en ple-
no desarrollo y expansion, existen aspectos concretos para 10s que aln no se posee evidencia
suficiente para valorarlos como una ventaja o como un inconveniente. Incluso aunque existen
algunas intervenciones con evidencia suficiente, su aplicacion puede requerir consideraciones
para obtener las ventajas que se esperan. Por ejemplo, algunas investigaciones apoyan que los
formatos de asistencia online podrian reducir el estigma (Amichai-Hamburger et al., 2014; Ami-
chai-Hamburger & Hayat, 2013), suponer una mayor apertura (Suler, 2005) y satisfaccion para
el cliente (Backhaus et al., 2012), si bien, algunos estudios sugieren que aun muchas personas
manifiestan desconfianza ante la hiperconexién y algunas tecnologias (Kantar TNS, 2018).

Otro ejemplo tiene que ver con el desarrollo de una alianza terapéutica. En este caso, aunque
existe evidencia suficiente que sefala que es posible construir una alianza terapéutica fuerte e
incluso similar a la terapia presencial a través de medios online (Cook & Doyle, 2002; Knaevelsrud
& Maekcker, 2007; Reynols, Stiles, & Grohol, 2006), parece que el propio desarrollo de la alianza
terapéutica sigue siendo un desafio para los psicdlogos que desarrollan intervenciones psicoldgi-
cas online en nuestro pais (Gonzalez-Pena et al., 2017). Por consiguiente, y aunque la evidencia
pueda ser clara, resulta necesaria mas informacion para el trabajo clinico en este nuevo medio
(Gonzalez-Pena, et al., 2017) con atencion a aspectos aplicados para poder percibir ventajas o
inconvenientes en el propio contexto aplicacion.

La tabla 2 resume las potencialidades y limitaciones comunmente observadas en las prestacio-
nes profesionales online. En los préximos anos, fruto del avance de las nuevas tecnologias y de la
acumulacion de evidencia cientifica sobre terapia online, algunos de los aspectos indicados hoy,
podran ser situados mas claramente como una ventaja o una desventaja.

En el momento presente, en el que el desarrollo tecnoldgico de la comunicacion online es con-
tinuo, no es posible una intervencion Telepsicoldgica libre de desventajas o vulnerabilidades. Sin
embargo, las ventajas terapéuticas son tan importantes que no podemos descartar los trata-
mientos a distancia.

El reto actual es identificar las condiciones bajo las cuales se puede llevar a cabo una interven-
cion Telepsicoldgica con la garantia de una praxis de calidad, regulada y ética. En este sentido,
proponemos hacer especial hincapié en los siguientes puntos:

e Asegurar la proteccion de los datos personales y de salud de los usuarios.

e Difundir a psicologos y potenciales usuarios las recomendaciones y buenas practicas actuali-
zadas para llevar a cabo la intervencion online.

e Determinar las competencias del psicologo imprescindibles para la practica, formacion, y su-

pervision de la intervencion online.
.
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Tabla 2. Ventajas y limitaciones del uso de las tecnologias para la prestacion de servicios de psicologia

VENTAJAS ‘ LIMITACIONES

¢ Accesibilidad: facilita el acceso a colectivos que presentan

dificultades para acudir a terapia presencial (jovenes, con di-
versidad funcional, movilidad reducida, con centros sanitarios
saturados o lejanos, residen en areas rurales o en el extranjero,
viajan, etc).

¢ Uso desigual: las tecnologias no son
utilizadas por muchas personas, como por
ejemplo, personas de edad avanzada.

¢ Facilidad de inicio de terapia psicolégica en algunos ca-

sos: alternativa de acceso a una ayuda psicoldgica inicial para
las personas que tengan dificultades para acceder a un servicio
de ayuda psicoldgica presencial. Por ejemplo, en personas que
sufren problemas psicolégicos como problemas de ansiedad
social, agorafobia, depresion o ideacion suicida.

¢ Riesgos clinicos: existen mayores dificulta-
des o incapacidad para asistir a las personas
que requieren atencion en crisis, por lo que
no es aconsejable.

¢ Rentabilidad y eficiencia: reduce tiempo y gastos de despla-

zamiento.

¢ Inversion inicial: requiere un mayor gasto
inicial disponer de toda la tecnologia apropia-
da.

¢ Mantenimiento de la regularidad: posibilidad de mantener

un contacto regular y continuado en aquellos casos en los
que no se podria dar una continuidad de forma presencial. Por
ejemplo, personas que viajan de forma frecuente.

¢ Dificultades legales: existe desconocimien-
to y ausencia de requisitos claros respecto a la
normativa legal y recomendaciones éticas.

e Disponibilidad de la informacioén: la informacion del cliente

(historia clinica, resultados de pruebas...) es facimente accesi-
ble y rapida para profesionales y clientes.

¢ Riesgos para la proteccion de la informa-
cidn: la informacion del cliente por diferentes
medios aumentan los riesgos y necesidades
de proteccion de la informacion del cliente.

¢ Facilidades tecnolégicas para profesionales: permite ma-

yor intercambio de informacion entre profesionales y facilidades
en registros y analisis de la informacion recabada.

e Escasa formacion del profesional para la
adaptacion del proceso terapéutico al en-
torno online: apenas existe formacion dispo-
nible para los psicélogos que desean realizar
intervenciones online.

e Cada vez existe mayor apoyo empirico en las interven-

ciones Telepsicoldgicas: creciente nimero de investigacio-
nes que apoyan el uso de las tecnologias en las intervenciones
psicoldgicas.

¢ Necesidad de mayor investigacion: se re-
quiere mayor evidencia empirica, con criterios
homogéneos y unificados sobre el tipo de in-
tervenciones online y soportes, asi como de
los problemas psicoldgicos menos comunes
y de los formatos tecnoldgicos mas novedo-
SOS.

Incorporar las futuras tecnologias que contribuyan a mejorar la comunicacion y faciliten la
alianza terapéutica.

Hacer uso de herramientas que permitan obtener informacion relevante de manera completa,
inmediata y automatica sobre el comportamiento de las personas: registros actividad, regis-
tros fisioldgicos, etc.

Contrastar con la necesaria frecuencia, la informacion obtenida en cualquiera de los procedi-
mientos online mediante sesiones presenciales con el propio usuario y/o con sus familiares y
allegados

Obtener la supervision de otro psicologo, especialmente, en la fase de evaluacion inicial, para
asegurar la veracidad y confianza en los datos obtenidos en el proceso de evaluacion.

Incorporar e integrar en una unica base de datos la informacidn no personal e identificativa del
cliente (registros automaticos de actividad, fisiologicos, historia biografica, datos de entrevista,
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cuestionarios o pruebas o ensayos de técnicas psicoldgicas) para contrastar la veracidad y
permitir la investigacion publica de los casos.

En definitiva, y aunque parece claro que la tecnologia de la comunicacion online ya forma parte
de la atencion psicoldgica en la actualidad, es necesario que los profesionales estén absoluta-
mente implicados tomando un papel activo en la mejora continua de estas practicas (Norcross,
Hedges, & Prochaska, 2002).

1.5. Clasificacion de las intervenciones online

Se han realizado varios intentos de clasificacion de las intervenciones a través de internet (Soto-
Pérez, Franco-Martin, y Monardes, 2016), siguiendo los siguientes criterios:

e El marco temporal, en el que el intercambio de informacion es:

- Sincroénica (en tiempo real, tales como el teléfono, audio, videoconferencia, mensajeria ins-
tantanea y chat)

- Asincronica (en diferido, como ocurre en el email, videos y audios grabados).
e El grado de contacto con el terapeuta.
e Las tecnologias empleadas.
e El objetivo de la comunicacion (p.e: seguimiento, autoayuda, prevencion...).

No obstante, una de las clasificaciones mas destacadas es la propuesta por Barak et al. (2009).
A continuacion, se muestra una tabla resumen de su clasificacion en la siguiente tabla:

Tabla 3. Clasificacion resumida de las intervenciones Telepsicoldgicas (adaptado del modelo de Barak, 2009)

TIPO DE INTERVENCION | CARACTERISTICAS

1) Intervenciones estructuradas | ® Programas altamente estructurados que se desarrollan en una plataforma

en web web con un objetivo de cambio terapéutico o educativo.

2) Asesoramiento e intervencion | ¢ Servicio de ayuda psicoldgica con un terapeuta y un cliente/s a distancia,

Telepsicologica a través de email, mensajeria instantanea o chat y videoconferencia entre
otros.

3) Software terapéutico ¢ Intervenciones mediante tecnologias de inteligencia artificial (robots tera-
péuticos, sistemas de diagndstico, sistemas basados en juego, entornos
virtuales...).

4) Otras actividades online ¢ Blogs, canales de comunicacion social, redes de apoyo a grupos, siste-
mas de evaluaciones y paginas de informacion, podcast y herramientas
similares.

Atendiendo a esta clasificacion, la presente guia se dirige, especialmente, a las intervenciones de
asesoramiento y terapia online a través de internet, concretamente, en lo que se refiere al trata-
miento psicoldgico individual mediante videoconferencia, por ser esta tecnologia la que permite
un mayor grado de contacto e interaccion entre terapeuta y cliente.

.
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1.6. Psicotecnologias

Las tecnologias que se utilizan para las intervenciones psicologicas a distancia, también conoci-
das como psicotecnologias (Maheu, 2003), resultan criticas para la actividad del psicologo que
trabaja en el ambito sanitario. Se estan desarrollando, a gran velocidad, multitud de dispositivos
que abren nuevas vias para mejorar la salud de las personas y hacer posible la recepcion de
apoyos psicoldgicos.

Si bien los desarrollos informaticos para la comunicacion son sobradamente conocidos, el cono-
cimiento de sus limitaciones y vulnerabilidades no esta suficientemente extendido entre los pro-
fesionales de la psicologia. Actualmente, es necesario que estos cuenten con el apoyo necesario
para valorar el uso de nuevas herramientas considerando el grado de eficacia y eficiencia que
cada caso representa. Esto supone todo un reto, ya que continuamente aparecen nuevos dispo-
sitivos en el mercado que ofrecen grandes ventajas para la comunicacion. En este momento, se
circunscribe a la responsabilidad personal de los profesionales el esfuerzo de formacion en este
campo, asi como la posibilidad de que impere una actitud critica que salvaguarde las exigencias
de una buena praxis.

Las herramientas que se utilizan hoy en las intervenciones psicoldgicas online son sencillas, ac-
cesibles y con un disefio grafico que facilita la comprension de la informacion. Cada vez surgen
mas herramientas especificas para cada tipo de problema y de tratamiento psicoldgico. En la
actualidad, en la intervencion online se utiliza fundamentalmente la videoconferencia, el correo
electronico y las plataformas web de intercambio de informacion. Se prevé que surjan un mayor

Tabla 4. Potencialidades y limitaciones para las intervenciones Telepsicoldgicas segun el tipo de tecnologia

POTENCIALIDADES ‘ LIMITACIONES

Videoconferencia

¢ Es la via de comunicacion mas cercana a las interven- | ® Acceso limitado a determinada informacion: el profe-

ciones cara a cara.

e Permite distinguir aspectos de la comunicacidon no
verbal (ver las expresiones faciales, la postura, etc.) e
identificar el entorno en el que se encuentra el usuario.

e Muy accesible, solo se necesita camara, micréfono,
conexion a internet y descargar un programa informa-
tico de comunicacion gratuito.

e Permite grabar las sesiones para su analisis.

sional solo ve lo que esta en el campo de vision de la
camara, reducida informacion audio visual periférica.
No permite detectar olores u otras sefiales potencial-
mente relevantes.

Limitaciones técnicas que suponen interrupciones en
la comunicacion (imagen y sonido) y requieren lugares
con buena cobertura e internet (al menos 1MB/ 300kb)
que en algunas localidades no se alcanza.

¢ Puede suponer brechas en la confidencialidad.
¢ Requiere accesorios (webcam, micréfono, cascos).

Correo electrénico

Répido, accesible y se puede utilizar desde mudiltiples
dispositivos.

Permite expresar de forma escrita algunos elementos
clinicos relevantes (mayor detalle y precision).

Permite adjuntar archivos (cuestionarios, material psi-
coeducativo...).

¢ Informacion semantica reducida a la expresion escrita.

No permite contrarrestar la informacion con los ele-
mentos no verbales de la voz y la expresion facial o
postural de la comunicacion.

No asegura la recepcion inmediata del intercambio de
mensajes. No es Util en casos de gravedad o crisis.
La comunicacién esta mediada por la habilidad de los
interlocutores en la expresion escrita y existe una gran
variabilidad en la extension y precision del mensaje.
Problemas de confidencialidad (se pueden reenviar co-
rreos, abrir desde diferentes dispositivos...).
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POTENCIALIDADES

LIMITACIONES

Plataforma

¢ Unifica los diversos modos de comunicacion en una
misma direccion WEB, con similares configuraciones
tecnoldgicas.

Facilita modos de comunicacion homogéneos, con
normas de evaluacion e intervencion clinica similares
para todos los casos.

El registro y custodia de los datos personales esta re-
gulado legalmente.

Incorpora funcionalidades de la gestion integral de la
terapia por parte del profesional (gestion de historias
clinicas, administracion, agendas, citas,) y del cliente
(pedir citas, recibir avisos, cambiar sus datos, etc).
Facil accesibilidad con conexion a internet.

e La proteccion de los datos personales y regulacion de
las politicas de cada servicio son fundamentales ya
que se alojan grandes cantidades de informacion muy
sensible.

e Requiere formacion del manejo de la plataforma por
parte del psicdlogo y el cliente.

Aplicaciones

Facilmente accesibles para personas de diferentes
edades.

Se alojan en dispositivos mdviles individuales (tablets,
relojes, teléfonos...).

Permite registros automaticos diarios de actividad fisi-
ca o fisioldgica (p.e.horas de suefo).

Inducen la autoobservacion y el autocontrol de las
conductas registradas.

Permite informar al terapeuta de los datos registrados
mediante conexion a internet

* No todas las aplicaciones accesibles en todos los sis-
temas operativos.

e | as instrucciones de las aplicaciones suelen ser muy
generales 0 no se ajustan completamente a las necesi-
dades del usuario.

¢ Disponibilidad de gran cantidad de apps en el merca-
do, muchas de ellas de dudosa validez cientifica que
estan accesibles para cualquier usuario.

Realidad virtual

Utilizado para la exposicion en casos de ansiedad;
permite exponer al usuario a situaciones de dificil ac-
ceso en el entorno clinico (volar, alturas, claustrofobia,
aracnofobia...).

Permite registrar la actividad y las respuestas fisioldgi-
cas mientras se lleva a cabo la técnica terapéutica.
Reduce los costes de desplazamiento propios de la
exposicion en vivo.

Permite simular contextos absolutamente inaccesibles
de otra forma, para su investigacion y aplicacion en
contextos clinicos (como los estudios de Freeman pa-
ranoia y psicosis: Freeman et al., 2014).

Protege la intimidad de los clientes al reducir las expo-
siciones en publico de sus problemas de ansiedad.
Los formatos de intervencion que incluyen componen-
tes ludicos y/o virtuales y pueden aumentar la motiva-
cion.

El realismo de los estimulos y situaciones que se pre-
sentan facilita la generalizacion a otros estimulos.

e Requiere inversidon econdmica en los dispositivos.

e Aplicable en la consulta del psicélogo en la que se en-
cuentra el dispositivo y, mayor complejidad en su apli-
cacion a distancia. Requiere supervision por parte del
terapeuta.

¢ Incremento del uso en la consulta psicoldgica, aunque
aun se disponen de menos datos sobre los efectos de
la exposicion a estos escenarios en nifos y adolescen-
tes.

numero de aplicaciones tanto de registro automatico del comportamiento como de aplicaciones
terapéuticas con un disefo grafico parecido al de los juegos de ordenador (Maheu, Pulier, Mc-
Menamin & Posen, 2012).

En la Tabla 4, se resumen las potencialidades y limitaciones en la intervencion terapéutica para

las tecnologias mas usadas.
.
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17 Apoyo empirico?

En la actualidad, las intervenciones Telepsicoldgicas se han establecido como una alternativa
para la prevencion y el tratamiento psicoldgico. Los ensayos controlados aleatorizados realiza-
dos hasta el momento muestran que las intervenciones psicoldgicas online generan cambios
en el comportamiento en comparacion con los controles, demostrando la eficacia de la terapia
psicoldgica a través de internet, principalmente desde un enfoque cognitivo conductual (Anders-
son, Rozental, Ruck, & Carlbring, 2015; Grist & Cavanagh, 2013; Wantland, Portillo, Holzemer,
Slaughter, & McGheeet, 2004).

A continuacion, se destacan algunos de los problemas psicolégicos mas estudiados para los
que se ha encontrado apoyo empirico de la terapia psicoldgica a través de internet:

e Ansiedad (Bergstrom et al., 2005; Dear et al., 2015; Pefate & Fumero, 2016).

e Depresion (Andersson & Cuijpers, 2009; Cuijpers, Kleiboer, Karyotaki, & Riper, 2017; Karyotaki
et al., 2015; Montero-Marin et al., 2016; Richards & Richardson, 2012).

e Trastorno obsesivo compulsivo (Dettore, Pozza, & Andersson, 2015)

e Trastornos de estrés post-traumatico (Kuester, Niemeyer, & Knaevelsrud, 2016).
* Insomnio (Buysse, 2013; Ritterband et al., 2009).

e Problemas de control de peso (Sepah, Jiang, & Peters, 2015; Weinstein, 2006).

e Adicciones (Bewick et al., 2008; Bock, Graham, Whiteley, & Stoddard, 2008; Campbell et al.,
2014).

* Problemas en el drea de la psicologia de la salud: manejo del dolor, tinitus o enfermedades
cronicas, entre otras (Abbott, Klein, Hamilton & Rosenthal, 2009; Beatty & Lambert, 2013;
Chiauzzi et al., 2010; Garg, Garg, Turin, & Chowdhury, 2016; Hicks, von Baeyer & McGrath,
2006).

Ademas de atender a los estudios de eficacia sefalados, es importante destacar los estudios
controlados aleatorizados sobre la eficacia de intervenciones desde una perspectiva transdiag-
nostica, que también comienzan a aportar datos favorables sobre la eficacia de este tipo de
intervenciones (Titov et al., 2011; Pasarelu, Andersson, Nordgren, & Dobrean, 2017).

El tratamiento online a través de diferentes modalidades y tecnologias, con diversos grados
de sincronia ha mostrado su eficacia evidenciando claras mejorias clinicas y un aumento de la
calidad de vida (Ritterband y Tate, 2009). Los meta-andlisis de: Andersson, Cuijpers, Carlbring,

2En este apartado se pretende mostrar, de forma sintetizada, la evidencia acumulada que apoya las intervenciones
psicoldgicas a través de internet, haciendo referencia a todas las tecnologias que se han investigado y no soélo a las
intervenciones online por videoconferencia (que es la principal psicotecnologia recomendada en la presente guia); con
el objetivo de mostrar el panorama general del apoyo empirico de la terapia online. Para obtener informacion especifica
sobre la eficacia de cada psicotecnologia y/o cada programa de intervencion se recomienda consultar cada una de
las referencias citadas.
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Riper, & Hedman, 2014; Andersson, Topooco, Havik, & Nordgreen, 2015; Barak, Hen, Boniel,
& Shapira 2008; Cuijpers, Van Straten, Andersson, & van Oppen, 2008; Hyler et al., 2005; Linn,
Vervloet, van Dijk, Smit, & van Weert, 2011; sefalan que la intervencion Telepsicoldgica muestra
una eficacia similar a la terapia presencial. En conjunto los resultados son alentadores, no obs-
tante, es importante tener en cuenta que existe una gran variabilidad en los estudios que exa-
minan la eficacia de las intervenciones a través de internet, en cuanto a los tipos de intervencion
terapéutica que comparan, las tecnologias estudiadas o el rol del terapeuta en cada caso; y que,
ademas, es necesario seguir realizando ensayos controlados aleatorizados, hasta el momento
NO MUy NUMErosos, para comprobar que se alcanzan tamanos del efecto adecuados.

El andlisis de los aspectos especificos sobre la eficacia de las intervenciones online y los meca-
nismos de cambio que moderan los resultados, puede deberse segin Murray (2012) a diver-
sos factores: la poblacion estudiada, los comportamientos objeto de modificacion, el grado de
implicacion del terapeuta en el procedimiento, el contenido de las intervenciones o la motivacion
hacia el tratamiento por parte del usuario, pero aun no hay evidencia sdlida que sefiale qué indi-
cadores son mas relevantes. Hasta el momento, el factor mas relevante para la eficacia de la in-
tervencion es la supervision del tratamiento por un psicdlogo experto. La frecuencia de sesiones
presenciales intercaladas mejora la motivacion de los usuarios tanto si son sesiones individuales
como grupales. En esta misma linea, un estudio sobre un programa intervencion Telepsicoldgica
en insomnio encontrd que los programas autoguiados eran menos eficaces que los guiados por
un terapeuta (Cuijpers et al., 2014).

La edad de la poblacién objeto de tratamiento online es otra variable a tener en cuenta. La
mayor parte de investigaciones se han realizado con poblacion adulta, encontrando resultados
eficaces con personas de 18 a 50 anos de edad (Mallen, Vogl, & Rochlen 2005). No obstante,
en recientes revisiones sistematicas sobre la adherencia al intervenciones Telepsicoldgicas no se
encuentran diferencias significativas en funcion de la edad (Beatty & Binnion, 2016). Respecto
a los niflos y adolescentes, los estudios de meta-andlisis también apuntan a la eficacia de las
intervenciones psicolégicas en esta poblacidn (Slone, Reese, & McClellan, 2012), y se sugiere
que, de hecho, pueden beneficiarse especialmente de los tratamientos psicoldgicos online por el
uso constante de internet para todo tipo de actividades, su experiencia con los videojuegos vy la
aceptacion de la comunicacion online (Khanna & Kendall, 2010).

Con respecto a la eficacia y adecuacion de las intervencion online en situaciones de crisis,
existe cierta controversia entre quienes postulan que no es recomendable hacer intervencion
online (Kingsley & Henning, 2015) y los que lo ven como una oportunidad para trabajar y orientar
a esta poblacion (Barak, 2007; Barak et al.,2008; King, et al., 2015). Sin embargo, mas alla de la
controversia y las criticas realizadas a la capacidad de las terapias online para regular situaciones
de crisis, 1o que se recomienda es que el terapeuta que ofrezca terapia psicolégica online, antes
de comenzar el proceso terapéutico, ya posea un plan de actuacion que garantice la seguridad
del cliente en caso de emergencia (APA, 2013).

Es posible que la intervencion Telepsicoldgica no sustituya la terapia presencial en todos los
casos ya gue no todas las consultas pueden ser abordadas a través de internet. Parece que
la terapia psicoldgica a distancia no es apropiada para las personas que experimentan crisis
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recurrentemente, sin embargo, se ha demostrado que puede prevenir decisiones precipitadas
que contemplan la violencia o el suicidio (Barak & Gluck-Ofri, 2007; Mewton & Andrews, 2015;
Robinson, et al., 2016).

Probablemente uno de los aspectos mas controvertidos al comparar la eficacia de la terapia
online con la terapia presencial sea el de la alianza terapéutica. Es bien conocido que la alianza
terapéutica, con independencia del enfoque terapéutico o del problema del cliente, guarda una
estrecha relacion con el resultado de la intervencion psicoldgica al menos en un entorno pre-
sencial, (Horvath, del Re, Flickinger, & Symonds, 2011; Martin, Garske, & Davis, 2000). En este
sentido, algunos autores (Lester, 2006; Widdershoven, 2017), sefialan que la distancia obvia del
entorno online puede ser un elemento negativo para el desarrollo de la alianza terapéutica y la
eficacia de la terapia.

Sin embargo, también existen diversas investigaciones que indican que los procesos de terapia
online son similares a la forma tradicional de la terapia, a pesar de que poseen algunas caracte-
risticas Unicas (Barak, Hen, Boniel & Shapira 2008). Existen datos de investigaciones cientificas
gue muestran que mediante la intervencion online es posible desarrollar y mantener una alianza
terapéutica adecuada (Clarke et al., 2016; Ferwerda et al., 2015; Hanley & Reynolds, 2009; Hol-
mes & Foster, 2012; Kay-Lambkin, Baker, Lewin, & Carr, 2011). Otras investigaciones corroboran
que la cercania, la empatia y la calidez se pueden crear a través de diversos recursos tecnologi-
cos (King, Bambling, & Thomas, 2006) y que incluso es posible crear una adecuada alianza con
un agente de software automatizado (Bickmore, Gruber, & Picard, 2005).

A pesar de que los datos disponibles en la actualidad parecen apoyar que puede desarrollarse
una adecuada alianza terapéutica en intervenciones a través de internet, los procedimientos para
crearla no son del todo conocidos. Sin duda, son fruto de la interaccion de diversos factores: la
motivacion inicial del usuario, la confianza en el sistema virtual que regula su forma de afrontar la
solucion a sus problemas, las habilidades del terapeuta y la confianza que genera el psicologo en
la comunicacion online entre ambos. Por ahora, mientras no contemos con otros procedimientos
especificos que guien y aseguren el establecimiento de una adecuada alianza debemos interca-
lar, siempre que sea posible, sesiones de terapia psicoldgica presencial para potenciar una buena
alianza terapéutica (Calero y Shi, 2016).

AUn queda un largo camino por recorrer para clarificar multitud de aspectos sobre las interven-
ciones psicoldgicas online, cuya investigacion aportara mayor solidez a la asistencia psicoldgica.

Consideramos que las futuras lineas de investigacion sobre la intervencion Telepsicologica han
de dirigirse a:

1) Clarificar el grado y tipo de interaccion terapeuta-cliente que se relaciona con mejores resulta-
dos.

2) Evaluar la satisfaccion con cada nueva herramienta tecnolégica que se implementa.
3) Encontrar factores relacionados con la adhesion terapéutica.

4) Aportar informacién especifica sobre la implementacion de cada aplicacion en el trabajo real
en la terapia psicoldgica.
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18. Guios de referencia

Hasta el momento existen algunas guias publicadas para las intervenciones psicoldgicas online,
tanto por instituciones internacionales como nacionales.

Internacionales

Las guias mas destacadas, a nivel mundial, corresponden a importantes instituciones y organi-
zaciones profesionales como:

e American Psychological Association (APA).

e British Psychological Society (BPS).

e National Institute of Mental Health (NIMH).

e Australian Psychological Society (APS, 2012).

e (Canadian Psychological Association (CPA, 2000).

e International Society for Mental Health Online (ISMHO, 2000).
e American Telemedicine Association (2009 y 2013).

e Health on the Net Foundation (1997).

e American Accreditation HealthCare Commission (2001).

e American Medical Association (2006).

Todas ellas, de forma mas o menos especifica, tratan de establecer una serie de recomendacio-
nes para profesionales que les ayuden a llevar a cabo su practica, guiando la toma de decisio-
nes sobre aspectos éticos y legales, principalmente. Algunas de estas guias también plantean
requerimientos tecnologicos, competencias que han de tener psicologos y clientes para llevar a
cabo intervenciones online, aspectos relacionados con la seguridad y acceso a la informacion,
indicaciones sobre las medidas adecuadas sobre uso del hardware y software para proteger la
integridad y la privacidad de los datos, asi como listados de recursos y plataformas online. En
el Apéndice A se puede encontrar un listado y enlaces a guias internacionales relevantes sobre
intervenciones psicoldgicas online.

Nacionales

A nivel nacional existen pocos protocolos de actuacion para la intervencion Telepsicologica que
planteen directrices a los profesionales. Como referencia, existen las propuestas de las siguientes
instituciones:

e Recomendaciones y criterios deontoldgicos de la intervencion psicoldgica a través de internet.
Colegio Oficial de Psicologia de Catalunya (2001).
I
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* Guia para la practica de TelePsicologia. Consejo General de la Psicologia de Espana (2017).

e Competencias del Psicdlogo para la prestacion de servicios profesionales de TelePsicologia.
Colegio Oficial de la Psicologia de Madrid (2017).

Ademas de las citadas, se consideran fundamentales las guias del Consejo General de la Psi-
cologia de Espana, en las que se ofrecen recomendaciones generales sobre la aplicacion de las
normas éticas y deontoldgicas a la terapia psicoldgica, no especificas de la terapia online (Cole-
gio Oficial de Psicdlogos, 2004).

Destacan, por otra parte, algunas publicaciones cientificas y documentos sobre terapia psico-
|6gica online con multitud de recomendaciones, como la de Soto-Pérez, Franco-Martin, y Mo-
nardes (2016), donde se sefalan aspectos relacionados con el entrenamiento de psicélogos
para realizar intervencion Telepsicoldgica y actuaciones concretas del psicélogo para superar las
barreras y limitaciones del formato online, asi como recomendaciones sobre aspectos éticos y
legales.
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El segundo apartado de esta guia se dirige a clarificar los principios basicos que rigen una in-
tervencion Telepsicoldgica de calidad. Para ello, se realizaran prescripciones especificas para
adaptar la intervencion psicoldgica a esta nueva modalidad, especificando las caracteristicas de
los agentes de la terapia, de su adecuacion a los espacios y soportes tecnoldgicos necesarios
para la intervencion Telepsicoldgica.

En la Figura 3, se muestra graficamente la relacion entre el psicologo, la plataforma, el espacio
terapéutico y el cliente en un modelo de intervencion Telepsicoldgica.

Comunicacion y alianza

Adaptacion de instrumentos y técnicas Estrategias para afrontamiento de situaciones de

\L

Formacién y competencias Normas legales, éticas y deontoldgicas

PSICOLOGO

Normas Condiciones
legales ESPACIO —7 tecnoldgicas

. PLATAFORMA TERAPEUTICO N
Seguridad —, Condiciones
informatica del entorno

Cumplimiento de criterios de inclusion

Figura 3. Modelo de Intervencion Telepsicoldgica

2. Requisitos y actuaciones del psicdlogo
2.1.1. Formacion y adquisicion de competencias especificas.

Es importante que el psicdlogo, que realice una actividad sanitaria online, cumpla las condiciones
basicas requeridas para el gjercicio de la profesion en el ambito sanitario:




La practica de la intervencion Telepsicoldgica

Tabla 5. Requerimientos para el gjercicio de psicélogo sanitario o clinico

REQUERIMIENTOS BASICOS PARA EL EJERCICIO DE LA PROFESION EN EL AMBITO SANITARIO

e Disponer del titulo para el gjercicio de la profesion; Psicdlogo Sanitario habilitado, Psicdlogo General Sanitario o
Psicdlogo Especialista en Psicologia Clinica.

e Estar colegiado y registrado como psicdlogo ejerciente, en uno de los Colegios Oficiales de Psicélogos de Espafia.

e Cumplir con los requisitos fiscales correspondientes a su actividad.

e Poseer un seguro de responsabilidad civil.

e Que el centro o servicio en el que trabaje esté inscrito en el Registro General de Centros, Establecimientos y Ser-
vicios Sanitarios (REGCESS).

Ademas, es necesario que el psicélogo disponga de formacion y experiencia especifica en
la opcidn de asistencia que desarrolle en la modalidad online. En nuestro pais, existen algunas
recientes formaciones sobre intervenciones psicoldgicas basadas en las nuevas tecnologias por
parte de instituciones como el Colegio Oficial de la Psicologia de Madrid (COPM), la Universidad
Nacional de Educacion a Distancia (UNED), el Centro de Psicologia de la Universidad Auténoma
de Madrid (CPA-UAM) o la Fundacion Intras con el sistema Gradior y NeuronUP, sin embargo,
aun se consideran escasas las formaciones disponibles para un psicdlogo online. En otros paises
existen acreditaciones para los psicologos que realicen intervenciones online. Las acreditaciones
sirven para confirmar la identidad, conocimientos y experiencia de los profesionales, asi como
para prevenir las practicas inadecuadas.

Los conocimientos, entrenamiento y competencias adecuadas y necesarias para la provision de
este servicio psicoldgico online previene la ocurrencia de actuaciones negligentes como las
siguientes:

Tabla 6. Actuaciones negligentes en atencion Telepsicoldgica

X La atencion de forma online de problematicas para las que esta modalidad terapéutica supone
un riesgo o para las que no hay evidencia cientifica suficiente sobre su eficacia.

iij X El empleo de recursos tecnoldgicos inadecuados que no protejan de forma suficiente la seguri-

dad de la informacion y los datos personales de los clientes.

X El desconocimiento de las posibles adaptaciones de la comunicacion y de los procedimientos de
la intervencion terapéutica redundando en un descenso de la calidad y eficacia del tratamiento.

El psicélogo ha de estar profesionalmente preparado y especializado en la utilizacién de métodos y pro-

cedimientos profesionales que adopte en su practica. Forma parte de su trabajo la busqueda continuada
de actualizacion y el reconocimiento de los limites de su competencia.

Sin una acreditacion estipulada ni una formacion oficial sobre intervenciones online en nuestro
pais, los psicologos deberan hacer lo posible para adquirir dichas competencias y mostrar las
acreditaciones de su competencia como psicologo del ambito clinico o sanitario online:

Tabla 7. Comunicacion de la competencia necesaria para el gjercicio del psicologo online

e Presentar las acreditaciones de formacion y de experiencia profesional para el ejercicio de la terapia psicoldgica
online, incluyendo:
1.Datos personales (nombre y apellidos)
2. Titulacion universitaria y numero de colegiacion.
3.Formacion especifica y experiencia en centros psicoldgicos sanitarios, orientacion terapéutica, pertenencia a

asociaciones cientificas y profesionales, etc.
—
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El psicdlogo que trabaja en el ambito sanitario ha de formarse en el ambito de la psicologia online
hasta lograr las competencias necesarias para gue su intervencion no pueda producir dano a los
usuarios de su servicio ni exponerse a penalizaciones legales derivadas de su practica.

Estas precauciones son imprescindibles dado que las herramientas de comunicacion disponi-
bles cambian constantemente y no siempre cuentan con la certificacion de calidad exigible en la
proteccion de los datos y/0 la inviolabilidad de la comunicacion. El progreso y constante cambio
en los dispositivos y aplicaciones TIC en ellos instaladas, impide la aplicacion de la legislacion
vigente que, frecuentemente, no contempla los supuestos generados por las nuevas tecnologias.
En la siguiente figura presentamos algunas de las competencias exigibles para llevar a cabo la
intervencion online:

¢(EN QUE TEMAS DEBE SER COMPETENTE EL PSICOLOGO ONLINE?

Intervencion psicoldgica online. El psicologo online ha de tener am-
plios conocimientos sobre intervencion psicoldgica y tratamientos basa-
dos en la evidencia, asi como la aplicacidn y adaptacién de los mismos a
través de medios tecnoldgicos. Debe conocer las posibilidades terapéu-
ticas del uso de las TIC y las precauciones o contraindicaciones de este
tipo de terapias.

Informatica y nuevas tecnologias. El psicdlogo ha de mane-
jarse con facilidad con las tecnologias que utilice con fines tera-
péuticos. También ha de conocer el impacto que este formato o
tecnologia puede causar en el cliente.

Comunicacion. El psicélogo online puede encontrarse con difi-
cultades en la comunicacion con el cliente, por lo que ha de tener
conocimiento y saber implementar nuevas estrategias para ase-
gurarse que la informacion es recibida y entendida correctamente.

Normativa, ética y deontologia. El psicologo ha de estar informado y
actualizado sobre las medidas necesarias para mantener la proteccion
de los datos, privacidad, confidencialidad, seguridad de la informacion,
gestionar las situaciones de riesgo o crisis, asi como discriminar cuando
es recomendable y cuando no ofrecer este servicio para garantizar una
terapia adecuada.

Figura 4. Actividades de competencia para el psicologo online
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Dado que no existe actualmente una acreditacion oficial para la formacion del psicélogo online, el

psicologo debera adquirir los conocimientos y competencias necesarias a través de di
opciones formativas (ver figura 5).

versas

Revisar bibliografia sobre intervenciones psicolégicas online (articulos
cientificos recientes y guias de instituciones mundiales), asi como de proble-
maticas psicoldgicas especificas que se prevean atender. El psicdlogo ha de
conocer si es recomendable una tecnologia para un cliente, los resultados que
se han evidenciado y asegurar que la practica se realice de acuerdo a las reco-
mendaciones y guias.

Asistir a cursos, reuniones de grupo, talleres y workshops, organiza-
dos por instituciones publicas y/o privadas, que aborden la practica de la
psicoterapia online.

Buscar asesoramiento relativo a otros aspectos relevantes para
la terapia online (por ejemplo, contactando con expertos en aseso-
ramiento legal, ético y deontoldgico, en proteccion de los datos, en
sistemas informaticos o softwares, etc.

Solicitar entrenamiento o supervision de profesionales expertos en
intervenciones psicoldgicas online para adaptar la evaluacion, técnicas
y procedimientos de intervencion. La utilizacion de grabaciones de las
sesiones, siempre con el consentimiento firmado por el cliente, puede
ser una herramienta Util.

Participar en sesiones clinicas con compafieros psicologos para com-
partir experiencias de sesiones online, debatir, hacer role-playing, escuchar
recomendaciones y Consejos.

Testear y practicar con las tecnologias y herramientas que se vayan
a utilizar ya que plataformas de gestién de la terapia o de dispositivos de
realidad virtual pueden ser complejos para el psicoélogo, por lo que un entre-
namiento previo es necesario antes de utilizarlo con clientes.

¢COMO PUEDE ADQUIRIR EL PSICOLOGO LAS COMPETENCIAS NECESARIAS?

Figura 5. Vias de acceso a formacion sobre psicologia online
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2.1.2. Cumplimiento de normas legales, aspectos éticos y deontoldgicos por parte del
psicologo.

En general, en la intervencion Telepsicoldgica, se aplicaran 1os mismos princCipios que en terapia
presencial respecto a la normativa ética y deontologia que garantiza una practica psicoldgica
adecuada. Ademas de la normativa relativa a la terapia online sera de obligado cumplimiento la
legislacion que, en nuestro pais, regula los servicios online, la proteccion de datos personales y
las relativas a confidencialidad, privacidad y seguridad de las comunicaciones entre particulares
(ver tabla 8).

Tabla 8. Cumplimiento normativa legal sobre el gjercicio sanitario o clinico

Normas legales | Normas éticas: Condiciones del espacio
sobre seguridad | ¢ Cddigo deontoldgico, Consejo General de la Psicologia de | terapéutico:
informatica: Espana. e Autorizacion de centros,
* Normas ISO Proteccion de datos, privacidad y confidencialidad: servicios y establecimien-
27001 « Reglamento (UE) 2016/679 Reglamento General de Pro- | (08 sanitarios. Real De-
teccidn de Datos (RGPD) creto 1277/2003. Orden
SCO/1741/2006

¢ | ey Organica de Proteccion de Datos 15/1999.
e L ey General de telecomunicaciones

Competencias profesionales del psicélogo sanitario:
e | ey General de Salud publica 33/2011 (Disposicién adicio-
nal séptima).

El psicologo, como ofertante del servicio, es el responsable de asegurar el cumplimiento de las
exigencias que aluden a las condiciones del espacio terapéutico online, al soporte a través del
cual se lleva a cabo la intervencion, a los requisitos del cliente para poder beneficiarse de este
tipo de intervencion y a las exigencias necesarias para el éxito de la terapia. Teniendo en cuenta
dicha responsabilidad, en el presente apartado se hara referencia a los aspectos normativos
que atarfen de forma directa al psicélogo que realiza intervencion Telepsicoldgica referidos al
cumplimiento de normas éticas y de proteccion de datos, privacidad y confidencialidad, con
independencia de las responsabilidades atribuibles a la plataforma tecnoldgica de comunicacion
o al centro sanitario en el que se presten servicios terapéuticos.

Tabla 9. Principios éticos y legales sobre la TelePsicologia

¢ Minimizar el riesgo buscando el maximo bienestar del cliente. El clinico ha de valorar si el cliente puede
beneficiarse con una intervencion online, si es imprescindible una atencion presencial o si es preferible una inter-
vencion mixta.

¢ Proporcionar intervenciones eficaces. Se revisara frecuentemente el respaldo empirico de la intervencion
Telepsicoldgica en funcion del tipo de intervencion, el tipo de problema o el tipo de caso al que se va a aplicar.

e Cumplir con la normativa ética y legal. Se exige ser riguroso en el cumplimiento de la normativa de proteccion
de los datos personales, seguridad de la informacion y confidencialidad que en un medio online exige al cliente y
psicologo. Ademas, se deberan tomar precauciones adicionales al formato presencial, manteniéndose actualizado
respecto a las innovaciones tecnoldgicas, a las normas de ciberseguridad y a la normativa sobre servicios psico-
l6gicos online.

e Hacer un seguimiento del impacto de la intervencion Telepsicoldgica en el cliente. El psicélogo debe
evaluar frecuentemente la forma en que las personas interaccionan en las comunicaciones electrénicas y cémo
esto puede afectar a la intervencion.
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Ademas, se ha de tener en cuenta que la intervencion Telepsicoldgica puede exigir ain mayor
responsabilidad ética y profesional que la terapia presencial (Valero, 2003), por o que se reco-
mienda poner especial atencion a los elementos caracteristicos de este formato de intervencion
psicoldgica, pues conlleva nuevas situaciones y desafios inherentes al cambio comunicativo y
tecnoldgico.

En la Tabla 9, se enumeran algunas de las reglas basicas a tener en cuenta.

Ademas de estos aspectos esenciales, a continuacion se destacan y detallan las principales
prescripciones sobre aspectos éticos, deontoldgicos y legales que los psicologos deben cumplir,
a la hora de desarrollar terapia psicoldgica online.

Se detallan los problemas que pueden surgir, asi como las pautas de actuacion a seguir. Se ex-
cluyen otros aspectos que no suponen un cambio relevante de actuacion respecto a la terapia
presencial. Es necesario revisar con frecuencia los siguientes principios:

Confidencialidad y proteccion de datos

/ Privacidad
PRINCIPIOS S Transparencia
. ETICOS,
Psicdlogo LEGALES Y

DEONTOLOGICOS Honorarios y facturaciéon de servicios

Promocion y Marketing

Jurisdiccion internacional

Figura 6. Consideraciones éticas y legales del psicélogo online

Tabla 10. Confidencialidad y proteccion de datos con las actuaciones del psicologo

e Principio: El Derecho a la Proteccion de Datos Personales garantiza a su titular (cliente) la facultad de controlar
el uso que otros (en este caso, el psicélogo) hacen de su informacion y la capacidad de disponer y decidir sobre
dicho uso. El psicélogo ha de garantizar la privacidad y la confidencialidad de los datos del cliente. La identidad de
un cliente y la informacion proporcionada por éste no pueden ser reveladas sin su autorizacion expresa (excepto
cuando el cliente plantea hacer dafio grave a otras personas o a si mismo).

¢ Posibles problemas:
- Acceso o robo de informacién confidencial archivada en soporte digital por terceros no autorizados.
- Conocimiento por parte de terceros de datos y acciones del terapeuta o el cliente en internet que puedan com-

prometer su relacion profesional y terapéutica.
.
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ACTUACIONES DE LOS PSICOLOGOS:

5
2

(0))

Informarse sobre los riesgos potenciales de confidencialidad de los datos antes de utilizar las tecnologias
como herramienta terapéutica. Cuando sea necesario, deberan realizar consultas a expertos para aplicar las
medidas necesarias ademas de seguir escrupulosamente las normas legales.

De acuerdo con el Principio Responsabilidad Proactiva, el psicdlogo ha de cumplir con las siguientes obli-
gaciones:

e Elaboracion y mantenimiento de un Registro de Actividades de Tratamiento y documentar la medidas téc-
nicas y organizativas implementadas.

e (Obligacion de realizar y dejar documentado un Andlisis de Riesgos y si el tratamiento es de alto riesgo Eva-
luaciones de Impacto.

e Aplicar las medidas de seguridad o controles adecuados a los resultados de los andlisis de riesgos y eva-
luaciones de impacto.

e Nombramiento de un Delegado de Proteccion de Datos (DPD) en los casos en los que resulta obligatorio
(Proyecto de ley de proteccion de datos nombra los centros sanitarios) o si asi se decide de forma volunta-
ria.

e Comunicacion a la Autoridad de Control, y en su caso a los afectados, de las quiebras de seguridad de la
informacion en un plazo de 72 horas.

e Asegurar que las personas 0 empresas encargadas de gestionar la informacion en nuestro nombre (encar-
gados de tratamiento) como pueden ser las plataformas de TelePsicologia o proveedores de servicios web,
o de almacenamiento en la nube, etc. nos ofrezcan garantias de cumplimiento del RGPD, (ejemplo, por sus
sellos de confianza o estar adheridos a cddigos de conducta del sector, etc.) Hay que incluir en los contra-
tos de prestacion de servicios las correspondientes clausulas de proteccion de datos segun lo indicado en
el RGPD. En la guia de la Agencia de Proteccién de datos “Directrices para la elaboracion de contratos entre
responsable y encargados de tratamiento” se puede consultar los nuevos aspectos a informar y el modelo
propuesto por la Agencia de Proteccion de Datos.

Cumplir con los principios de proteccion de datos y derechos de las personas. El psicélogo Unicamente
podra recabar aquella informacidn del cliente que sea necesaria para su alta, gestion de citas e intervencion
psicoldgica online. Debera informar al cliente lo indicado en el articulo 13 del RGPD, entre otros aspectos
habra que informar de la identidad y los datos de contacto del responsable del tratamiento y del Delegado de
Proteccion de Datos-DPD, la finalidad y base juridica que legitima el tratamiento de la recogida de los datos,
el plazo de conservacion de la informacion, los destinatarios de datos (cesiones), la existencia de transferen-
cias internacionales, asi como la forma de ejercer el derecho de acceso, rectificacion o supresion, limitacion
de tratamiento, oposicion y a la portabilidad de los datos, asi como el derecho a presentar una reclamacion
ante una autoridad de control.

Todo ello a través de un texto legal (Politica de Privacidad) que debera aceptar el cliente al cumplimentar el
formulario de datos de registro en la Plataforma Online. Antes de proporcionar servicios de terapia online los
psicologos deben dar informacion de las caracteristicas del proceso terapéutico y el servicio, asi como solicitar
el consentimiento informado por escrito. Se incluira en el documento el tipo de tecnologia y medios de comuni-
cacion que se van a utilizar (plataforma web, e-mail, videoconferencia, teléfono, etc. y cualquier tipo de aplica-
cion TIC de procedencia registrada acorde con la normativa espanola.) y hacerlo con un lenguaje comprensible
y adaptado a los clientes. En el Apéndice B, se puede consultar un ejemplo de consentimiento informado.

Tomar las medidas oportunas para la autentificacion de la identidad del cliente. Siempre se debera
constatar (de forma presencial y/o por videoconferencia) que se trata de esa persona antes de prestar servicios
online. El psicdlogo debera solicitar copia de documento legal acreditativo de la identidad del cliente (DNI, NIF,
Pasaporte, NIE...). En aquellos casos en los que sea necesario el consentimiento de los titulares de la patria
potestad o tutela, los terapeutas deberan solicitar aquella documentacion que ratifique tales circunstancias
(libro de familia, sentencia judicial, convenio regulador...).

Pedir consentimiento expreso al cliente en aquellas situaciones en las que se requiera contactar con
personas de su entorno o con otros profesionales del cliente con los que se plantee compartir informacion
reservada. A la hora de contactar con las personas, hay que asegurarse de no reenviar a terceros, los men-
sajes que el cliente nos haya escrito previamente. En la evaluacion psicoldgica se puede concluir que es mas
conveniente que la intervencion la realice otro profesional, por lo que si se requieren datos sobre el cliente, se
le debera informar y solicitar su consentimiento, aunque es preferible que sea el propio cliente quién facilite los
datos al profesional al que se deriva el caso.

Copias de Respaldo y Recuperacién: Deberan realizarse copias de la informacion (historias clinicas u otra
informacion clinica), al menos semanalmente. Las copias deberan estar cifradas y almacenarse en area externa
y segura, sin conexion a internet.
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Consideraciones adicionales sobre el uso y almacenamiento de informacion confidencial (el psicologo
es responsable de mantener actualizada y debidamente almacenada toda la informacion recabada de los clien-
tes):

e Recabar y guardar informacion de cada cliente que incluya datos de identificacion y contacto, consenti-
miento informado, datos de evaluacion, objetivos, plan de tratamiento, fechas y duracion de las sesiones,
informacion relativa a los pagos.

¢ Vigilar la seguridad de dispositivos, como los teléfonos inteligentes y tabletas, si contiene informacion del
cliente, puesto que de forma automatica podrian hacerse copias de seguridad en la nube.

e Mantener protegida la informacion por el periodo de tiempo que se estime para datos personales de salud
(en Espana, la legislacion vigente establece un periodo de 5 afios).

e Informar al cliente y recabar su consentimiento en el caso que el psicélogo desee guardar transcripciones
de conversaciones, grabaciones 0 mensajes de chat y/o e-mails. Si el cliente aimacena esta informacion,
se le debe explicitar los beneficios y el riesgo presente y futuro para la confidencialidad de los datos clinicos
propios en los que incurre.

Tabla 11. Privacidad con las actuaciones del psicdlogo

¢ Principio: El psicologo ha de poner todos los medios para garantizar la proteccion y privacidad de los datos del
cliente.

¢ Posibles problemas:

- Acceso por parte de terceros (personas del entorno del cliente o del terapeuta) a informacioén privada y confiden-
cial del cliente (a través del ordenador o cuentas de correo, programas de videoconferencia, plataformas web,
etc.).

- Acceso por parte de terceros al espacio donde se esta llevando a cabo la sesidn de terapia psicoldgica.

- Uso indebido de las comunicaciones y materiales del psicologo. Es posible que el material que el terapeuta
elabora y emplea en la terapia para un cliente pudiera ser difundido por éste.

ACTUACIONES DE LOS PSICOLOGOS:

-

Vigilar el acceso de otras personas al ordenador que se utiliza para la terapia online y a las cuentas de co-
rreo y de los programas utilizados para la terapia online. Conviene dar estas mismas pautas a los clientes para
que hagan lo propio en su caso. Tanto el terapeuta como el cliente deben revisar en sus propios dispositivos
que otros no tengan acceso a informacion confidencial (en el caso de los terapeutas debe prestarse especial
atencién a personas de su entorno, asi como a otros profesionales con los que trabajan tales como secretaria,
direccion, otros psicdlogos; y en el caso de los clientes es especialmente importante comprobarlo cuando haya
violencia o conflictos dentro del ambito familiar y/o de pareja).

No compartir cuentas de correo electrénico o programas para la terapia online con familiares, pareja,
amigos, etc. Emplear un protector de pantalla para prevenir la visualizacion de informacién por parte de otros y
cerrar los programas con los que se realiza terapia online después de su uso. Evitar el uso de ordenadores pu-
blicos o compartidos con otros usuarios y si es asi, utilizar contrasefias personales seguras. Borrar o proteger
todos los posibles archivos generados tras finalizar una sesion.

Acordar con el cliente el espacio fisico en el que tendra lugar la sesion de terapia online. Hemos de pedir
al cliente la busqueda de un lugar privado, en el que no haya presencia de terceras personas, para poder ga-
rantizar la privacidad de la informacion.

Mantener los correos electrénicos profesionales apartados de los personales. Es recomendable abrir
una cuenta de correo de uso especifico y Unico para la terapia psicoldgica siempre que sea posible. Acordar
el encabezamiento de los correos electronicos (por ejemplo, optar por un encabezado ambiguo que pueda
disuadir de la lectura de otras personas o por uno que sefiale el caracter “confidencial” del correo.

Emplear otros nombres de usuario y datos en espacios privados del psicélogo para que de esta forma
no se puedan relacionar su actividad privada con su actividad profesional en otras tecnologias (por ejemplo,
perfil personal de Facebook, blogs, etc.). Ademas, se han de realizar los ajustes oportunos de privacidad de
cada red para evitar el acceso por parte del cliente a aspectos privados del psicologo.
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Tabla 12. Transparencia con las actuaciones del psicologo

¢ Principio: El psicdlogo ha de preservar la transparencia sobre su trabajo y la utilizacién de herramientas online.

¢ Posibles problemas:
- El cliente desconoce, no entiende o tiene informacion insuficiente sobre las condiciones del servicio al comenzar
una terapia online.

ACTUACIONES DE LOS PSICOLOGOS:

Asegurarse de que el cliente recibe informacion clara, exacta, actualizada y con un vocabulario que com-

1 prenda sobre las condiciones relativas al servicio (si el servicio que se ofrece es en tiempo real o no, el tiempo
aproximado en que los clientes recibiran una respuesta a sus correos electronicos, llamadas, etc.). Por ejemplo,
utilizar una pagina web para dar informacion, crear un fichero de preguntas frecuentes, etc.

2 Proveer a los clientes de herramientas y procedimientos para contrastar la informacién técnica y cienti-
fica que requieran. Es necesario que los procedimientos utilizados tengan evidencia empirica y una garantia de
eficacia para resolver los problemas de los clientes.

3 Informar, de forma explicita, sobre las limitaciones de la terapia psicolégica online. Exponer con claridad
las actuaciones no recomendadas o posibles problemas (en funcidn del tipo de caso, si cambia el curso de la
terapia, si dejan de cumplirse requisitos legales, etc.).

4 Favorecer y crear estandares de buenas practicas en relacion a la prestacion de servicios online y publicitar-
los a través de la web del centro sanitario en el que se egjerce la profesion o de la plataforma de comunicacion
mediante la que se realiza la intervencion psicoldgica online.

Tabla 13. Honorarios y facturacion con las actuaciones del psicélogo

¢ Principio: La informacion online acerca del cobro y las tarifas de los servicios psicoldgicos ha de ser lo mas trans-
parente y clara posible.

¢ Posibles problemas:
- El psicélogo no informa de cada uno de los conceptos que componen la factura o de los precios de cada uno
de los diferentes servicios que solicita el cliente o provee el profesional.
- El psicdlogo factura un precio diferente al publicado online aunque consensuado previamente por modificacio-
nes de los servicios.

ACTUACIONES DE LOS PSICOLOGOS:

1 Informar de forma clara sobre las tarifas que se aplican a los servicios psicoldgicos antes de su contratacion,
asi como de la duracion de la sesion, forma y tiempos de pago, penalizaciones o servicios adicionales que
varien el precio.

Informar de que los datos bancarios de ambos interlocutores son confidenciales que se deben man-

2 tener protegidos y seguros. Es una falta muy grave la utilizacion de estos datos para otras finalidades no
previstas en la prestacion del servicio terapéutico, asi como el abono de cantidades relativas a otros servicios
de los que no se haya informado previamente.

Tabla 14. Promocion con las actuaciones del psicdlogo

¢ Principio: Todos los anuncios, promociones o paginas web de los servicios psicoldgicos y sanitarios deben ser
veraces y claros. La informacion ha de exponerse respetando y preservando los derechos de los consumidores
de dicho servicio.

¢ Posibles problemas:
- El cliente no puede identificar al responsable de su tratamiento psicoldgico o la informacion relativa al profesional
(identidad, titulacion, formacion, experiencia, especialidad) no es veraz.
- Se ofrecen promociones o servicios que no se pueden garantizar o que no favorecen la implementacion de un
tratamiento validado o cientificamente eficaz.
- No existe informacion suficiente o es confusa con respecto a los profesionales o a los servicios a contratar.
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ACTUACIONES DE LOS PSICOLOGOS:

1 Identificar el nombre y apellidos del psicélogo o entidad responsable del tratamiento psicolégico del
cliente, asi como mostrar informacion sobre la formacion, experiencia/especializacion y practica del psicdlogo
Si anuncia sus servicios en la web u otro espacio similar.

2 Informar a los clientes potenciales de las posibles limitaciones del tratamiento online, no exagerar o mag-
nificar datos sobre su eficacia o posibles beneficios. Evitar publicitarse basandose solo en los casos exitosos
ignorando los que han obtenido resultados negativos.

Tabla 15. Jurisdiccion internacional con las actuaciones del psicélogo

¢ Principio: Los psicélogos han de regir su practica clinica por la legislacion del pais en el que proveen servicios de
atencion psicoldgica.

¢ Posibles problemas:
- No poder desarrollar adecuadamente la intervencion Telepsicoldgica debido a disposiciones legales en la pres-
tacion de servicios psicoldgicos propias del pais en el que se ubica el cliente que contravienen o impiden la
aplicacion de la normativa.

ACTUACIONES DE LOS PSICOLOGOS®:

1 Los psicologos que realizan terapia online deberan conocer las principales leyes y reglamentos que
rigen la prestacion de servicios psicoldgicos en el pais en el que se encuentren ubicados sus clientes,
dado que tales leyes y reglamentos pueden variar segun el estado, provincia, territorio o pais. Para ello han de
atender al reglamento sobre terapia online y revisar los requisitos que permiten el gjercicio profesional en ese

pais, asi como la informacién que es relevante incluir en el documento de consentimiento informado.

2.1.3. Adaptacion de instrumentos, procedimientos y técnicas psicologicas

Es importante sefalar que, cuando se recibe una demanda psicoldgica, siempre que sea posi-
ble se ha de priorizar la realizacion de un tratamiento psicologico presencial. En el caso que se
descarte la posibilidad de que la persona acceda a una terapia presencial adecuada, se aconseja
ofrecer una intervencion online antes que desestimar una ayuda psicoldgica. Se recomienda ana-
lizar con el cliente la posibilidad de realizar algunas sesiones presenciales, especialmente en el:

e Inicio y evaluacion
e Explicacion funcional del problema y acuerdo de objetivos
e Sesiones de control durante el tratamiento

Un tratamiento online, solo se podra llevar a cabo si cumple los criterios de inclusion y se tienen
garantias de obtener informacion completa del cliente y su contexto, aunque sea mediante la
colaboracién de personas cercanas.

La comodidad de la intervencion online por parte del cliente, exclusivamente puede ser argumenta-
da, si se tienen indicios razonables de que no disminuira la eficacia del tratamiento o si se considera
que la ausencia de intervencion conlleva el empeoramiento del caso. Todas estas precauciones
no son obstaculo para reconocer que las sesiones online bien planificadas pueden contribuir con
eficacia al tratamiento psicoldgico y facilitar la consolidacion de los logros alcanzados.

En la figura 7, se presenta un esquema que resume algunos de los aspectos basicos que deben
guiar la intervencion clinica a lo largo del proceso terapéutico online.

S El psicdlogo ha de ser consciente del desafio que supone la intervencion psicoldgica con personas de otros paises y
culturas, debido a la influencia de aspectos étnicos, culturales, estereotipos, idioma y de seguridad de la informacion

en la relacion y proceso terapéutico.
—
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ANTES DE COMENZAR

*Siempre que sea posible, priorizar
la realizacion de un tratamiento
psicolégico (o al menos alguna/s

sesiones) presenciales . i
e Consentimiento informado y pro-

teccion de datos.
¢ Plan previo de afrontamiento de si-

tuaciones de crisis.
RECOGIDA Y e Andlisis del estado del cliente y
ANALISIS DE gravedad--> Valoracion de las posi-
INFORMACION bilidades de la terapia online.
EVALUACION
PSICOLOGICA
¢ Recogida de informacidn: andlisis
RECOGIDA Y de la congruencia de la informacion
ANALISIS DE y del ajuste de esta modalidad tera-
INFORMACION péutica al caso.

¢ Toma de decisiones. Ajuste de las
normas tecnoldgicas y condiciones

e \ 6ptimas para la terapia.
e Desarrollo de la alianza terapéuti-
*Evaluar durante todo el proceso terapéutico si cay la comunicacion adaptada.
- . . e Eleccion de los instrumentos de
las condiciones y el estado del cliente siguen B UEE
ajustandose al formato online o es preciso variar la - Validados al formato online.

- Explicacion de las condiciones de
aplicacion adecuadas.
\ J - Ajuste de instrumentos.

modalidad terapéutica

e Analisis del plan de intervencion: valorar si las téc-
nicas que se requieren son compatibles con el formato
online y anticipar adaptaciones pertinentes.

e Eleccion de técnicas con aval empirico en la interven-
cion psicoldgica online.

e Exposicion de las condiciones y requisitos para el tra-
tamiento.

e Comunicacion efectiva. Peticion de feedback oral o es-
crito. Apoyo de comunicacion escrita/visual para resefar
aspectos importantes.

EXPLICACION ANALISIS
FUNCIONAL, OBJETIVOS Y
PLAN DE TRATAMIENTO

e Adaptacion de las técnicas psicologicas.

e Valorar conveniencia de combinar sesiones presenciales.
TRATAMIENTO ¢ Revision de la evolucidn sesion a sesion. Analisis pe-
PSICOLOGICO riédico (cada 3 sesiones aproximadamente): jLos avan-
ces son suficientes y adecuados? ¢La modalidad de la
intervencion esta afectando a la eficacia de la terapia?

clinicos— feedback por escrito sobre la valoracion de los
objetivos alcanzados.

SEGUIMIENTO

' e Recogida de informacién sobre los avances y cambios

Figura 7. Claves de la intervencion clinica a lo largo del proceso terapéutico
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Evaluacion psicoldgica online

La evaluacion psicoldgica online, en términos generales, sigue los mismos principios que la presen-
cial. No obstante, en el contexto de la intervencion Telepsicoldgica, el clinico debe adaptar, no sdlo
sus habilidades de comunicacion, sino también sus instrumentos de evaluacion, empleando pre-
ferentemente aquellos que ya hayan sido adaptados a este nuevo formato. Aunque la evaluacion
psicoldgica online ha mostrado tener resultados satisfactorios (Franco-Martin, Bernardo-Ramos,
Soto-Pérez, 2012; Miller et al., 2012), se recomienda precaucion en su aplicacion (Barak, 2010).

El avance de las nuevas tecnologias ha puesto a disposicion de los psicologos diversos instru-
mentos de evaluacion informatizados que pueden ser utilizados tanto en la terapia presencial
como online: registros conductuales, cuestionarios de cumplimentacion y correccion online y
aplicaciones de registro que pueden facilitar la realizacion de las tareas de evaluacion. A conti-
nuacion se detallan algunas herramientas que pueden complementan la evaluacion psicoldgica
online*;

Tabla 16. Herramientas que complementan la evaluacion Telepsicoldgica

Existen aplicaciones mdviles asociados a plataformas web que permiten llevar a cabo registros conductuales en
tiempo real. El terapeuta puede crear autorregistros con los parametros que elija y hacer un seguimiento momento
a momento de las respuestas. Cliente y terapeuta pueden acceder a graficos que informan sobre la evolucion a lo
largo del tratamiento.

*Ejemplos de recursos: MentalCheck, Augister...

Algunas empresas tradicionalmente dedicadas al soporte de la evaluacion psicoldgica, disponen no sdlo de baterias,
inventarios y cuestionarios en papel, sino que ya permiten la aplicacion y correccion online, generalmente desde el
ordenador del psicélogo, de diversas pruebas, todas ellas baremadas y ajustadas al nuevo formato de aplicacion.
*Ejemplos de recursos: Cuestionarios y Test de Tea Ediciones, Pearson, Aplicacion del Inventario de Beck.

Evaluacion neuropsicoldgica de aspectos cognitivos (por ejemplo: memoria, atencion...) mediante realidad virtual
que ofrece una medicidon objetiva y baremada.
*Ejemplos de recursos: AULA NESPLORA (para evaluacion del TDAH/TDA), MEMO test (evaluacion de la memoria).

Es sencillo encontrar en internet muchas aplicaciones y herramientas de dudosa va-
lidez, que no han sido disefados por psicologos, de procedencia no identificada, sin
avales legales o cientificos que no aseguran la privacidad de los datos registrados ni la
fiabilidad de la evaluacion realizada.

Para fines terapéuticos recomendamos evitar el uso de instrumentos gratuitos, pseudocientificos
no validados que potencialmente podrian ser Utiles. En su lugar, cuando en terapia el psicologo
emplee o recomiende el uso de aplicaciones de internet es importante:;

e Senalar a los clientes las caracteristicas que hacen de dichas herramientas elementos
fiables, haciendo hincapié en la importancia de evitar el uso de herramientas no reco-
mendadas por expertos como medio para solventar un problema psicolégico.

4Los ejemplos de recursos que se mencionan no son un listado exhaustivo de todas las aplicaciones e instrumentos
disponibles en el mercado para la evaluacion psicolégica online ni tampoco pretende recomendar esas aplicaciones
en lugar de otras de caracteristicas similares. Cada aplicacion o software es sélo un ejemplo de un tipo de instrumento
de evaluacion que reune caracteristicas adecuadas para su uso durante el proceso terapéutico.

—
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* En caso de que existan herramientas con unas adecuadas garantias cientificas, se
debe recomendar el uso de las mismas con una supervision y guia por parte del psicé-
logo.

La evaluacion online mediante las nuevas tecnologias ofrece una amplia gama de posibilidades
no soélo para la evaluacion psicolégica en contextos de intervencion clinica sino para la investi-
gacion psicoldgica. En general, suelen ser instrumentos mas eficientes, suponiendo una reduc-
cion significativa de tiempo y costes de investigacion. Algunos de los instrumentos listados en
el cuadro anterior son herramientas que pueden aplicarse de forma masiva cuando se realizan
estudios con amplias muestras, facilitando la recogida de datos e incluso el seguimiento de los
cambios.

Tabla 17. Actuaciones de los psicélogos en la evaluacion psicoldgica online

ACTUACIONES DE LOS PSICOLOGOS:

1 Con respecto al uso online de cuestionarios, éstos deben ser validados en este nuevo formato. Nunca

se debe asumir que una prueba online tiene las mismas caracteristicas que la misma prueba en formato de

papel y lapiz. La mayoria de las investigaciones ha indicado que, aunque los cuestionarios online puedan ser
psicométricamente aceptables, se requiere una demostracion empirica.

2 Si se emplean cuestionarios de evaluacion, sera necesario que el terapeuta disponga previamente de dichos
instrumentos escaneados, informatizados o en formulario web asegurandose de cumplir los requisitos
legales para su uso.

Se debe informar al usuario de los requerimientos tecnolégicos y condiciones adecuadas para la

3 aplicacion de las pruebas de evaluaciéon. Han de seguirse las condiciones de administracion de las
pruebas indicadas en el manual para asi garantizar las propiedades psicométricas del procedimiento de
evaluacion (su fiabilidad y validez). Se considerara la necesidad de modificaciones en el ambiente para lograr
la preservacion de dichas propiedades (por ejemplo, se han de considerar posibles distractores que puedan
afectar al desempefo de los clientes al realizar las pruebas asi como la influencia de terceras personas que
pudieran sesgar los resultados). Siempre que sea posible, se debe realizar la aplicacion de cuestionarios
en presencia del terapeuta, pudiendo solicitar la realizaciéon de los cuestionarios en la sesion o en
otro momento activando la videoconferencia.

Deben llevarse a cabo los ajustes necesarios para aquellas personas que pudiesen tener desventajas

4 para realizar las pruebas de evaluacion de forma online (por ejemplo, dificultades de comprension, dificulta-
des visuales, dificultades en el uso de las tecnologias, etc.). En los casos en los que la desventaja no pueda
ser completamente solventada las puntuaciones han de interpretarse cuidadosamente.

En caso de realizar informes de evaluacién, se tendran en cuenta las posibles diferencias entre los resul-

5 tados de una evaluacion psicoldgica online y una evaluacion presencial, mencionando dicho aspecto de
forma explicita en el informe. Se senalara el tipo de evaluacién e instrumentos empleados, asi como
las limitaciones y los ajustes llevados a cabo durante el proceso de evaluacion.

6 Cuando se valore contar con terceras personas (miembros del entorno cercano del cliente) para completar
datos relevantes de la evaluacion, es importante explicarles antes de comenzar la sesidn, las normas
basicas de funcionamiento, privacidad, confidencialidad y seguridad de la terapia online. Apéndice E.

Tratamiento psicolégico online

Los tratamientos psicoldgicos online requieren adaptar los diferentes procedimientos de interven-
cion a las particularidades de cada caso clinico. Esto es debido a que las contingencias que ope-
ran y modifican el comportamiento en el contexto online son distintas a las que operan en modo
presencial. Asi lo muestra, por ejemplo, el efecto de desinhibicion (Suler, 2004), por el que algunas
personas actuan y se expresan de forma mas abierta en un medio online que cara a cara. También
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los mensajes del terapeuta mediante cambios en la expresion facial pueden ser percibidos con
menos intensidad en una videoconferencia. Por el contrario, los avisos automaticos de una apli-
cacion respecto al cumplimiento de las instrucciones y tareas podrian resultar magnificados y, po-
tencialmente, pueden controlan con eficacia la conducta del cliente, del mismo modo que lo hace
el avisador del cinturdn de seguridad al sentarse en el coche. A continuacion, se recogen algunas
pautas de actuacion para la aplicacion del tratamiento psicoldgico online:

Tabla 18. Recomendaciones generales para la intervencion Telepsicoldgica

1) Orientacion e Aligual que en terapia presencial: se debe emplear una orientacion terapéutica con una
terapéutica adecuada base cientifica y seleccionar técnicas de intervencién avaladas cientifi-
y técnicas camente (Articulo 18, Codigo Deontoldgico del Psicologo. COP, 2015). En intervencion Te-
empiricamente lepsicoldgica, numerosas investigaciones han mostrado que la terapia cognitivo-conductual
validadas es mas eficaz que otros enfoques terapéuticos aplicados en este formato (Andersson, 2009;

Barak et al. 2008).

2) Buena praxis e Como pauta general, la terapia presencial sigue siendo la primera opcién de tratamiento
psicoldgico frente a la terapia psicoldgica online, sin embargo, cuando no pueda realizarse
de forma presencial y se elija el formato online, se recomienda llevar a cabo un contac-
to presencial con el cliente de forma intermitente. Este contacto es especialmente
importante en algunos casos clinicos y en sesiones clave como las de evaluacion, las de
explicacion del problema o cuando se ponen en marcha algunas técnicas de intervencion
especialmente complejas.

¢ E| objetivo del contacto presencial puede ser desde: (1) confirmar la identidad del cliente; (2)
evaluar de forma eficiente el caso teniendo todas las variables relevantes presentes para to-
mar las posteriores decisiones sobre el tratamiento o la pertinencia del formato de la terapia;
(3) fomentar una adecuada alianza terapéutica; hasta (4) entrenar en técnicas concretas que
vean mermada su eficacia si no se realiza de forma presencial. En definitiva, trabajar elemen-
tos terapéuticos que, sin contacto presencial, se pudieran ver comprometidos.

3) Comunicacion | ® Es aconsejable acompanar los tratamientos psicolégicos con herramientas comple-

y seguimiento mentarias de apoyo como emails con instrucciones, videoclips, registros automaticos o
de la aplicaciones de control de la tarea inter-sesiones. En ellos se pueden explicitar o remarcar
intervencion procedimientos o tareas explicadas durante la sesion, modelar procedimientos o tareas,

enviar lecturas relevantes, o pedir feedback al cliente mediante informes, cuestionarios o
registros sobre aspectos concretos de la sesion o de las tareas a realizar en el periodo inter-
sesiones.

Adaptacioén de técnicas de intervencion®

Hablar de técnicas de intervencion implica no sélo la mencidn de los procedimientos que se ponen
en marcha sino también a la especificacion de la forma en que se ponen en marcha dichos proce-
dimientos. Asi pues, la técnica va ligada a las habilidades terapéuticas y de comunicacion a través
de las cuales se lleva a cabo la intervencion clinica (Bados y Garcia, 2011). Por ello, para adaptar la
intervencion hemos de tener muy en cuenta las recomendaciones del apartado de Comunicacion,
habilidades y alianza terapéutica y, ademas, atender a algunas sugerencias especificas para ajustar
determinados detalles de la aplicacion de las técnicas al formato online para que éstas no pierdan
su eficacia en el nuevo contexto de comunicacion.

5Las recomendaciones recogidas en este apartado no hacen referencia a un listado de técnicas para las que se hayan
encontrado resultados de eficacia; para dicho fin se puede consultar el apartado de 1.6. de Apoyo Empirico. Las pau-
tas que se plantean a continuacion son ejemplos y sugerencias sobre como llevar, a la practica clinica, algunas de las

técnicas comunmente empleadas en terapia psicoldgica.
—
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Tabla 19. Adaptaciones de las principales técnicas psicolégicas en una intervencion Telepsicoldgica

Sugerencias de adaptacion:

e Contar con instrucciones en audio o video y/o en aplicaciones maéviles que guien la practica del cliente.

e Instruir detalladamente al cliente sobre como ha de preparar el ambiente para la practica de estas técnicas (al no
estar el terapeuta en consulta no puede manejar las condiciones ambientales), indicandole las condiciones idd-
neas: ruido, temperatura, luz, etc.

e Hacer un mayor uso del modelado: dedicar tiempo a visualizar al terapeuta realizando la conducta que estamos
entrenando.

e Ampliar el campo de la camara en videoconferencia para que el terapeuta pueda ver la imagen completa del clien-
te y evaluar si se esta entrenando correctamente y asi proporcionar un feedback adecuado.

e Para hacer un adecuado seguimiento del aprendizaje de estas técnicas es esencial: 1) Utilizar autorregistros deta-
llados de la practica que permitan valorar correctamente el dominio de las estrategias propuestas para el control
de la activacion y/o (2) Valorar la conveniencia de que cliente se grabe a si mismo durante su entrenamiento.

Sugerencias de adaptacion:

e En casos de “fobias 0 ansiedad” en las que se requiera una exposicion en vivo controlada y ajena al espacio te-
rapéutico (por ejemplo: agorafobia, acrofobia, fobia social, etc.) se recomienda la participacion de un coterapeuta
ubicado en la localidad del cliente para que lo pueda acompanar. . Otra opcidn es guiar al cliente por medio de
dispositivos moviles o del teléfono. Asi se proporcionan exposiciones mas controladas, instrucciones mas precisas
y un moldeamiento del comportamiento del cliente momento a momento.

e En caso de no utilizar a un coterapeuta para las exposiciones en vivo, habra que hacer especial énfasis en:

- Instrucciones de exposicion (explicadas y entregadas por escrito)

- Anticipacion de posibles dificultades (conductas de evitacion, dificultades para el manejo de una ansiedad ele-
vada y estrategias a aplicar, etc.).

- Autorregistros precisos de exposicion.
Para exposiciones que deban realizarse dentro de la sesion (por ejemplo, exposicion interoceptiva), en el formato
online se puede perder control y seguimiento con respecto al formato presencial. Es importante prestar especial
atencion a las conductas de evitacion ya que es dificil percibir, mediante videoconferencia, los indicios de tales
conductas y resulta crucial abortarlas inmediatamente. Para evitar estos problemas es importante informar previa-
mente al cliente para que esté atento a los mencionados indicios y nos proporcione feedback de ellos frecuente-
mente.

e En la aplicacion de este tipo de técnicas en el formato online sera esencial valorar la incorporacion de algunas
herramientas y estrategias como:

- Grabaciones del terapeuta como modelo de la exposicion.
- Exposicién mediante videos e imagenes.
- Peticion de grabacion del cliente durante la exposicion.

Sugerencias de adaptacion:

e Cuando se esté realizando un “debate socratico” ha de tenerse muy en cuenta el respeto por los tiempos de
verbalizacion de cada interlocutor dado que, en las videoconferencias, los solapamientos suponen cortes en la
comunicacion y ello puede dificultar la fluidez de la interaccion.

e Puede ser especialmente conveniente acompafar los procedimientos de reestructuracion cognitiva de documen-
tos explicativos y pedir tareas por escrito (por ejemplo: reestructurar determinados pensamientos) para eliminar
posibles barreras de la interaccién online.

Sugerencias de adaptacion:

e En primer lugar, estudiar en cada caso si es conveniente y posible tratarlo mediante intervencion Telepsicoldgica.
En segundo lugar, valorar si se requiere un entrenamiento en habilidades para las que se requieren interacciones
con varias personas o si es preciso modificar aspectos no verbales de la comunicacion cara a cara. Por Ultimo,
habra que valorar una posible derivacién a un servicio presencial de la zona o la busqueda de un colaborador para
realizar sesiones presenciales del entrenamiento.

De los diferentes componentes del entrenamiento en habilidades sociales (informacion, reestructuracion cognitiva,
modelado, role-playing practicas intersesiones...), son los ensayos en sesion o role-playing son los que presenta
mas problemas de adaptacion al formato online. Cuando se realicen es importante que la camara presente planos
de la cara del cliente y de todo el cuerpo para entrenar aspectos de la comunicacion no verbal (voz, expresion
facial y corporal).
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Sugerencias de adaptacion:

e Para aplicar correctamente algunas de las técnicas en las que se pide a las personas que se imaginen a si mismos
actuando en una situacion (exposicion a estimulos desagradables o amenazantes, entrenamiento en parada de
pensamiento, desensibilizacion sistematica...) es especialmente importante que el cliente esté concentrado y se
eviten, en la medida de lo posible, interrupciones o distracciones. Al ser un contexto en el que tenemos menos
control, sera aconsejable instruir al cliente previamente para el manejo de los ruidos € interrupciones en su am-
biente natural.

Por ultimo, la fase de seguimiento, tal y como ocurre en la terapia presencial debe perseguir
tres objetivos:

e Evaluar el mantenimiento de los objetivos logrados
e Prevenir posibles recaidas o retrocesos en lo aprendido
e Inducir autocontrol para afrontar futuros problemas.

Al igual que en la terapia presencial habitual, en la terapia online se han de distribuir progresiva-
mente las sesiones en el tiempo. El problema mas importante, en ambos casos, es mantener las
sesiones de seguimiento. En la mayoria de los casos los pacientes, no asisten a dichas sesiones
(Labrador, Estupina y Garcia, 2010) por lo que es importante advertir y resefar (verbalmente y por
escrito) estas incidencias.

Como sugerencia, en el periodo de las sesiones de seguimiento online, es posible mantener el
control de la evolucion del caso con menos sesiones de videoconferencia, pero se pueden utilizar
otros procedimientos que exigen dedicacion adicional al terapeuta sin la interaccion directa con el
cliente. Asi, el contacto por correo electrénico, los registros automaticos o la cumplimentacion de
cuestionarios puede permitir seguimientos mas largos en el tiempo por las ventajas que aporta
la comunicacion asincronica. La evaluacion post-tratamiento puede ser mas completa en el for-
mato online, en la medida que aparezcan nuevas aplicaciones o sistemas de autoevaluacion que
informen al psicologo y generen, de forma automatica, graficos que reflejen la evolucion del caso.

Adaptacion de la intervencion psicolégica en poblaciones especificas

Como se ha planteado previamente, para cada caso clinico, habra que valorar detalladamente
como adecuar la evaluacion e intervencion Telepsicoldgica®. Ahora bien, existen algunas pobla-
ciones y casos que poseen unas caracteristicas especificas a las que atender de cara a decidir
la adecuacion de la intervencion Telepsicoldgica, y si es el caso, la adaptacion del tratamiento.

Las intervenciones online presentan multiples condicionantes, lo que en principio no hace reco-
mendable su aplicacion en determinadas poblaciones en las que las interacciones y la influencia
por la presencia del terapeuta sea capital. Por este motivo, para estos casos resulta mas impor-
tante mantener una terapia presencial. Solo en casos muy particulares, si se garantizan determi-
nadas condiciones para un trabajo terapéutico adecuado y un seguimiento exhaustivo, se podria
plantear una terapia semi-presencial o un seguimiento online. A continuacion, se detallan algunas
recomendaciones concretas, en funcion de la poblacion:

6 Para la toma de decisiones sobre cuando hacer terapia online y cuando no, consultar el apartado: 2.2 de la guia,

concretamente, el esquema de la pagina 60.
—
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ADOLESCENCIA

1/ \3

En la plataforma o aplicacion que se utilice se deben Para realizar una terapia con garantias y seguridad

utilizar claves de acceso diferentes que asegu- suficiente con adolescentes, recomendamos que

ren la confidencialidad del menor (valorando pre- se realice a partir de los 16 anos, al menos con una

viamente la edad y problematica de éste). evaluacion presencial y se disponga del consenti-
miento informado por parte de los tutores legales
del menor.

27
Los jovenes ya utilizan Internet y las tecnologias como un modo basico de comunicacion, sin embargo, se ha
de contextualizar adecuadamente la intervencion terapéutica para beneficiarnos de la motivacion
y cercania que puede aportar la tecnologia pero que a su vez no se pierda la referencia de los roles y
normas que han de seguirse en la terapia.

PAREJA

1/ \3

En los momentos en los que se intervenga con un Se ha de tener extrema cautela con la posibilidad de

solo miembro de la pareja o familia, se debe ase- que uno de los miembros grabe y utilice la informa-
gurar el respeto a la intimidad y privacidad de cion de la sesion para pruebas o temas judiciales. En
la persona: cualquier caso, una grabacion por parte del cliente o

e Asegurar que las condiciones del espacio terapéu- del paciente requiere su explicitacion en el consenti-
tico son las adecuadas y no hay posibilidad, por miento informado.
parte de terceros, de escuchar o intervenir en la
sesion.

e Tener diferentes cuentas y claves de acceso. \J

2

En este tipo de tratamientos, el terapeuta suele ejercer un rol especialmente relevante interviniendo directamen-
te en la comunicacion entre los miembros de la pareja o familia. El propio contexto terapéutico se convierte en
el entorno natural en el que el terapeuta maneja eficazmente las interacciones. Dado que en la terapia online
el terapeuta pierde parte de este control directo sobre la interaccion, sera especialmente importante manejar
adecuadamente los siguientes aspectos:

- Los turnos de palabra

- No existen evitar las interrupciones y solapamientos.

- Cortar las interacciones aversivas.

- Gestionar conflictos que surjan en el momento.

- Explicitar de forma clara normas de comunicacion durante la sesion.

Se recomienda, especialmente en terapia de pareja, combinar las sesiones presenciales con sesiones online.

Figura 8. Adaptaciones segun poblaciones en intervenciones Telepsicoldgicas

7 Se suele considerar a la poblacidn joven actual nativos digitales, especialmente acostumbrados al intercambio de
comunicacion por mensajeria instantanea, fotos y redes sociales; lectura agil de graficos frente a texto. Se pueden en-
contrar mas caracteristicas sobre el tipo de comunicacion en: Prensky, M. (2011). Ensefar a nativos digitales. Madrid:
SM, 26-27.
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OTRAS
POBLACIONES
QUE PUEDAN
REQUERIR

ADAPTACIONES

Evaluar que poseen un conocimiento y manejo ade- Adaptar recursos de intervencién y comunicacion:
cuado de las tecnologias. Si no es el caso, valorar lo ajustar textos, lenguaje, hacer mas énfasis en pedir
siguiente: feedback de lo que se ha entendido, apoyarse mas
- Buscar la colaboracién de un coterapeuta. en recursos multimedia.

- Si no fuera viable o suficiente para el tratamiento,
orientar al cliente a terapia presencial.

Hay que tener en cuenta la posible existencia de personas que no se desenvuelvan bien con las tecnologias o
con algun tipo de dificultad para la comprension o con alguna discapacidad (intelectual, visual, etc.).

Figura 8 (Continuacion). Adaptaciones segun poblaciones en intervenciones Telepsicoldgicas

2.1.4. Afrontamiento de situaciones de crisis y emergencias

El conocimiento de los procedimientos necesarios para responder ante una situacion de crisis
y emergencia resulta clave en todas las intervenciones psicologicas, pero mas especialmente
cuando la intervencion es online. La dificultad para responder aumenta cuando el psicologo se
encuentra a distancia del cliente (lo mas probable es que el cliente online viva en un entorno le-
jano o aislado). Ello puede tener como consecuencia la reduccion de la influencia y actuaciones
del terapeuta si no se ponen en marcha unas medidas especiales de proteccion del cliente antes
de que pueda producirse una situacion de crisis.

Estas medidas implican, entre otras cosas, recabar informacion del contexto antes de comenzar
la terapia, cuando se produce el primer contacto con el cliente. Asi, el psicdlogo tendra mayor
margen de actuacion que si se plantea durante la terapia o en la misma situacion de crisis.

El clinico tiene que tener en cuenta que, atendiendo a las razones éticas y deontoldgicas, la in-
tervencion Telepsicolégica es desaconsejable en algunos casos®.

Tabla 20. Casos en los que la terapia online es desaconsejable

X Personas que presentan ideacion suicida.

X Agresores sexuales.
X Relaciones violentas o violencia de género.
A X Ideacién homicida o amenaza de hacer dafio a otras personas.

X Trastornos de la conducta alimentaria (graves).

X Abuso de sustancias.

X Trastornos graves y/o que impliquen una pérdida del juicio de realidad.

8No existen grandes estudios que justifiquen el aconsejar terapia online en un tipo de poblacidon o casos (Ragusea,
2003; Turvey et al., 2013); mas bien existen autores que opinan en una u otra direccion. No obstante, debido a la
falta de evidencia suficiente, asi como a la falta de formacion del psicélogo online, se ha considerado que los casos
0 problematicas mencionadas pueden suponer un riesgo para su manejo terapéutico a distancia debido a la falta de

control y medidas de contencidn necesarias.
—
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En estos casos, la deteccion del estado psicologico y empeoramiento del cliente resulta mas di-
ficil, por lo que se recomienda que, si se tiene constancia antes de la terapia, estos clientes sean
directamente remitidos a una terapia presencial (propia o externa) con inmediatez y se deriven a
los servicios sanitarios en su caso.

Asimismo, se recomienda que el profesional desaconseje el uso exclusivo de un tratamiento psi-
coldgico online cuando considera que el problema es grave, dificil de evaluar, tratar o controlar
a distancia. Es preferible mantener una actitud conservadora y actuar evitando una situacion de
crisis futura garantizando la proteccion y seguridad del cliente.

Aunque se tomen medidas para prevenir estas situaciones, no se debe atender online a las per-
sonas en situaciones de riesgo. Ahora bien, es posible que en algun momento el psicologo se
encuentre ante una situacion de emergencia o crisis sin haberlo previsto, lo que le exige conocer
los dispositivos de intervencion ubicados en la zona. Por este motivo, antes de cualquier inter-
vencion Telepsicoldgica, es importante que el propio psicdlogo se asegure de su capacidad para
responder online a situaciones de crisis y emergencias o derivar a dispositivos apropiados del
entorno (por ejemplo, si se detecta ideacion suicida, se obtiene noticia de un delito o del riesgo
de dafno a otras personas).

ANTES de comenzar la terapia 'y en TODOS los casos, se han de tomar las siguientes medidas:

Tabla 21. Medidas de proteccion en la intervencion Telepsicoldgica

ACTUACIONES DE LOS PSICOLOGOS:

1 Disponer de un plan de actuacién previo escrito para el terapeuta. El psicdlogo ha de conocer los

protocolos de actuacion especificos para estos casos (ideacion suicida, agitacion, violencia, abuso sexual).

Por ejemplo, cuando exista la ideacion suicida, es importante la firma del contrato terapéutico con un plan

acordado de actuacion y la busqueda de asistencia y acompafamiento presencial (De la Torre, 2013). Asi-

mismo, es de utilidad disponer de un documento informatizado similar adaptado que se pueda mostrar o

enviar al cliente. Sera muy importante explicar y revisar los pasos a seguir con aquellas personas que se
detecte algun tipo de riesgo.

2 Obtener informacién sobre la identidad del cliente (nombre, apellidos y direccion), los recursos de emer-
gencia y atencion sanitaria de su area: numeros de teléfono de ayuda, localizacion de hospitales y servicios
médicos (preferiblemente con urgencias y atencion psiquidtrica), asi como el contacto de una persona de
apoyo, amigo, familiar cercano u otros profesionales relevantes (por ejemplo, psiquiatra) mediante el con-
sentimiento informado. Esta informacion se debe recabar antes de comenzar cualquier sesion, en el primer
contacto o en la primera sesion explicativa, explicando los motivos de la captacion de estos datos.

*Es extremadamente importante NO saltarse este paso y desconocer la identidad o datos del cliente
al iniciar una terapia ya que no habria ninguna manera de ayudar al cliente ni referirle a otro recurso
si lo necesitara.

*El terapeuta debe mantenerse informado del lugar donde se encuentra el cliente (por ejemplo, cam-
bios de residencia, viajes) asi como de los posibles cambios respecto a personas asignadas como
apoyo de emergencia u otros recursos.

Proporcionar al cliente informacion sobre asociaciones y otros recursos profesionales de apoyo en
crisis en su entorno, a ser posible en el mismo consentimiento informado.

Recomendar de forma preferente la realizacion de intervencion Telepsicolégica con el uso de tec-
nologias que permiten una comunicacion sincrénica y limitar al menor nimero de casos la terapia asin-
cronica, realizada por escrito, salvo programas estructurados en web o en terapias con instrucciones pre-
cisas protocolizadas. La terapia por chat o email debe reservarse Unicamente a los casos en los que no se
observe riesgo ni gravedad de antemano, puesto que si se requiere una actuacion inmediata, no se puede
asegurar el momento en que se recibe la informacion.

~ W
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En caso de encontrarse con una situacion de crisis, el psicologo ha de seguir los siguientes
pasos:

Informar al cliente del riesgo de esta situacion, explicarle la
contraindicacion de seguir una psicoterapia online y las razo-
nes para una derivacion.

Confirmar los datos de localizacion y contacto del cliente, para
establecer un plan de actuacion de proteccion del cliente.
Siempre que sea posible, debera ser acordado entre los dos
y S€ proporcionaran instrucciones claras sobre cémo actuar.

Contactar con una de las personas de apoyo (familiar o ami-
go cercano propuesto por el cliente) para solicitar asistencia,
acompafamiento u otra atencién (por ejemplo, traslado a un
servicio médico para asistir la emergencia) si se detecta riesgo
medio-alto.

En caso de que, pese a las explicaciones y el trabajo terapéu-
tico, el cliente o la persona de apoyo rechacen las actuaciones
recomendadas, el psicologo ha de cumplir con la normativa y
la obligacion de solicitar la ayuda médica, otro terapeuta de la
zona, policia o los servicios de emergencia u otra autoridad si
fuera necesario.

Figura 9. Pasos a seguir en situacion de crisis durante la intervencion Telepsicoldgica

En cualquier caso, se recomienda que el terapeuta evalle de forma continua en la terapia online
los posibles riesgos especificos de cada persona y documente los procedimientos puestos en
marcha por escrito.

2.1.5 Comunicacion, habilidades y alianza terapéutica

Una comunicacion verbal y no verbal eficaz resulta un pilar esencial para cualquier relacion y
alianza terapéutica que produzca una intervencion psicologica de éxito. No obstante, muchos
psicologos se cuestionan si la comunicacion en la intervencion Telepsicoldgica es suficiente para
desarrollar una relacion terapéutica adecuada y empatica, que posibilite una actitud de colabo-

racion o alianza con los clientes.
.
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Existen razones practicas para tener ciertas precauciones respecto a esto. Aunque la comunica-
cion se podria considerar la misma (verbal, paralingtistica, no verbal), el cambio principal se pro-
duce en el medio utilizado y el tipo de informacion que se recibe (véase la Tabla 1). La dificultad de
comunicacion en la intervencion Telepsicoldgica no es esencialmente mayor que en una terapia
presencial, sino que el psicologo puede no estar acostumbrado ni tan preparado para intervenir
desde otro modelo de comunicacion diferente del presencial. Cada modalidad demanda que el
psicdlogo aprenda y adapte su estilo de comunicacion y actuacion terapéutica al medio en el
que se produce. La comunicacion resultante supondra un aspecto muy significativo tanto para el
analisis del comportamiento del cliente por parte del terapeuta, como para que el cliente se sienta
comodo, escuchado, comprendido y valorado por el terapeuta.

Tabla 22. Medios de comunicacion online y tipo de informacién intercambiada

Chat Sincrénica Escrita - Texto
Correo electronico Asincronica Escrita - Texto
Videoconferencia Sincrénica Verbal, no verbal

La carencia de informacion visual y auditiva del cliente producida a través de texto (email o chat),
puede suponer serias dificultades para el curso de una terapia psicolégica, debido a las eviden-
tes dificultades para la identificacion y expresion de emociones, la correcta interpretacion de los
mensajes escritos, asi como la probabilidad de que las personas no estén acostumbradas a
explicar con fluidez y rapidez en un texto sus ideas (Fenichel, 2000). En la videoconferencia, por
Su parte, es inevitable que en algun momento haya desajustes en el ritmo y desfases en la velo-
cidad, que limiten de forma temporal el intercambio de informacion verbal, auditiva y no verbal.

Cuando el objetivo es el cambio de conducta del cliente, debido a las similitudes que ofrece una
comunicacion sincronica con la presencial, se sugiere optar por una intervencion sincrénica con
un intercambio visual, cuando sea posible. Teniendo en cuenta que otras intervenciones cuentan
con apoyo empirico, como por ejemplo, las intervenciones asincronicas como los programas es-
tructurados en web (Andersson, Cuijpers et al., 2014) y las intervenciones mediante chat (Fukkink
& Hermanns, 2009; Murphy et al, 2009), aunque en este Ultimo caso con pocos estudios y de
baja calidad (Dowling & Rickwood, 2013) , es evidente que cuentan con limitaciones como que
los psicologos actuales no estan acostumbrados a realizar intervenciones psicoldgicas mediante
texto y que, por otro lado, la informacion que se obtiene es mas limitada, lo cual repercute en
actuaciones como la deteccion de los sintomas de gravedad o el control en la aplicacion de téc-
nicas psicoldgicas. Sin embargo, para objetivos preventivos o informativos (decalogos o listados
de recomendaciones) la comunicacion mediante texto u otros medios puede establecerse como
preferente y ventajosa.

Es importante que el psicologo se haga responsable de minimizar cualquier impedimento de la
comunicacion, comprobando que sus sistemas informaticos funcionan correctamente (el ancho
de banda permite disponer de un video de alta resolucion para poder ver los movimientos fa-
ciales y corporales que den informacion sobre el estado afectivo del cliente), informando sobre
las medidas que los clientes deben adoptar, realizando sugerencias sobre la modalidad a seguir,
seleccionando a los clientes cuyas habilidades y estado psicoldgico permita llegar a establecer
una comunicacion y relacion online adecuada, asi como entrenandoles en explotar sus recursos
comunicativos.
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Ademas de las anteriores sugerencias, es esencial ser extremadamente cuidadoso y habilidoso
con la propia expresion del mensaje (en el texto, las palabras pueden tener un mayor peso ya
que no van acompanados de otros apoyos no verbales). De hecho, muchas de las estrategias a
utilizar ya se emplean en terapia presencial y, por tanto, se espera que el psicologo aplique tales
estrategias en sus interacciones online siendo mucho mas explicito en sus mensajes.

Asi, destacamos algunas estrategias de interaccion y comunicacion que el terapeuta deberia
tener en cuenta en toda intervencion online tanto de del tipo texto, como en la videoconferencia.
En general, todas las guias recomiendan ser mas explicitos en las sesiones online, especialmente
respecto a las emociones y reacciones de los interlocutores.

AYUDAS DE COMUNICACION INICIALES

Contactar con el cliente antes de comenzar una intervencion psi-
colégica. Por ejemplo, en el caso de una videoconferencia, puede ser
muy Util intercambiar algun email entre el terapeuta o cliente (para fijar la
sesion, resolver dudas o realizar algunas indicaciones al cliente, solicitar
los datos personales, etc) o realizar una breve sesion de informacién don-
de se explique el funcionamiento de la terapia u otros aspectos técnicos
relativos a la misma. Esto puede facilitar una sensacion de familiaridad o
colaboracidn que ayude a una comunicacion cada vez mas productiva y
eficaz.

Clarificar la naturaleza de la terapia y las expectativas de la
misma, informado al cliente acerca de las tecnologias que se van a
utilizar, de los estereotipos y mitos a evitar (por ejemplo, la realidad
virtual no debe ser vista como un videojuego) y de que en terapia
se debe hacer un uso adecuado y terapéutico de las herramientas.
Asimismo, conviene ajustar las expectativas en cuanto al grado de
realismo que cabe esperar de esta herramienta.

Dar maxima seguridad y sensacion de control al cliente, especial-
mente al inicio. Es recomendable que el psicologo guie en los primeros
pasos para que el cliente se sienta comodo en el contexto online. Por
ejemplo, informandole de los aspectos basicos de la intervencion, la con-
fidencialidad y condiciones de la terapia, las dificultades que puede tener
y corroborando con él algunos aspectos técnicos tales como la nitidez de
la imagen y la calidad del sonido a un volumen adecuado.

*Siempre que sea posible, priorizar la realizacion de un tratamiento psicoldgico (o al
menos alguna/s sesiones) presenciales

Figura 10. Estrategias de comunicacion en terapia Telepsicoldgica
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ESTRATEGIAS DE COMUNICACION (1)

Ajustar el ritmo a la comunicacion del cliente. Reducir la velocidad de las ver-
balizaciones hasta asegurarse que la informacion es procesada y asimilada ade-
cuadamente. En todos los casos, conviene observar e incluso preguntar sobre si
el ritmo en la comunicacion es apropiado.

Enfatizar y marcar (sin que resulte exagerada) la comunicaciéon no-ver-
bal en el caso de videoconferencia, con el objetivo de mejorar el entendi-
miento del mensaje.

Emplear las habilidades basicas de escucha activa (parafrasis, re-
flejo etc.) con mayor frecuencia que en una interaccion presencial.

Ofrecer mayor numero de vias de comunicacion. Mostrar al cliente
que puede comunicarse con el terapeuta por alguin medio complemen-
tario entre las sesiones (email, chat, teléfono, mensajes de texto, video o
audio, notificaciones en una plataforma, etc). No obstante, se recomien-
da acordar al inicio de la terapia la disponibilidad, objetivos y especifi-
caciones para escribir o contactar asi como cuanto tiempo suele tardar
en responder. Se evita asi hacer un uso inadecuado del intercambio de
informacion.

Clarificar, pedir feedback sobre si se ha entendido el mensaje (habla-
do o escrito) con regularidad. Es necesario, cuando se traten temas consi-
derados relevantes por el terapeuta, asegurarse que ha sido comprendido o
si se observan incongruencias en el cliente (tarda mas tiempo en contestar,
pone cara extrafa, su discurso ha cambiado...). Se pueden utilizar expre-

» oo«

siones como “no sé si me he explicado bien”, “;se ha entendido?”, “parece

LT

que no esta claro”, “shay algo de lo que estamos hablando que te afecta?”.

Plantear las preguntas de forma secuencial y esperar que responda al
completo antes de plantear nuevas preguntas o dar nueva informacion. Aunque
en terapia presencial, también es algo a evitar, en un contexto online es mas
importante si cabe que no ocurra para mantener un orden y estructura de la
conversacion claras.

Figura 10 (Continuacion). Estrategias de comunicacion en terapia Telepsicoldgica
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ESTRATEGIAS DE COMUNICACION (i)

Hacer un uso muy cuidadoso del lenguaje a la hora de completar explicacio-
nes sobre el funcionamiento psicoldgico, pautas, objetivos, etc, utilizando pala-
bras precisas para reducir o eliminar la probabilidad de malentendidos.

Ayudarse de recursos visuales y textuales adicionales, siempre que
sea posible en las explicaciones. Por ejemplo, enviando al cliente esquemas
o documentos resumen, incorporando a la explicacion dibujos sobre una
pizarra que llegue a ver, compartiendo pantalla para ver algo que el terapeu-
ta esté anotando o viendo. También es de gran ayuda, la recomendacion
o envio de materiales de apoyo (videos, audios, etc) adicionales durante la
terapia.

Aportar informacion clara, con un lenguaje y vocabulario que el
cliente pueda entender, ajustandose a su nivel cultural. Para evitar con-
fusiones na hay que escribir en primera persona como si fuera el cliente.

Realizar con frecuencia preguntas que clarifiquen contenidos. Al igual
que en terapia presencial, esto resulta muy Util para tener un entendimiento
mayor de aquello que verbaliza el cliente.

Ocuparse de dar las instrucciones necesarias para resolver las dificulta-
des en la comunicacion (interrupciones, se habla de dos temas a la vez, etc.)
de forma empatica y calida.

Figura 10 (Continuacion). Estrategias de comunicacion en terapia Telepsicoldgica
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ESTRATEGIAS DE COMUNICACION (lll): EMPATIA Y CERCANIA

Hacer referencia a datos e informacion tnica aportada por el cliente, tanto al
evaluar sus experiencias pasadas o presentes, como al dar explicaciones sobre
su funcionamiento psicoldgico y las técnicas. a utilizar. Asi, se favorece que el
cliente se sienta escuchado y que lo que dice se tiene cuenta.

Tratar con el cliente si se siente “raro” o con dificultades respecto a
la conversacion online. Es aconsejable normalizar la situacién cuando esto
ocurra aclarando que es normal la sensacion de incomodidad y extrafieza
en los primeros momentos y sefialando que le llevara unos minutos sentirse
mas comodo y habituarse a este tipo de comunicacion.

Hablar de forma regular y abierta sobre la propia relacion terapéutica
y las emociones que le genera realizar terapia online. Preguntar sobre
los temores, dudas, si se sienten comodos describiendo algunos temas por
escrito (por ejemplo, sus sentimientos) y las dificultades que puedan tener.
De esta forma se pueden generar estrategias de solucion. También se puede
comprobar con el cliente su experiencia al finalizar las primeras sesiones.

Emplear palabras y recursos que hagan referencia a las emociones, que
expresen estados fisiologicos o sentimientos. El psicologo puede alentar a
que el cliente también los realice, lo cual es muy importante de cara a trasladar
calidez y sensibilidad mediante texto u otro medio online, ya que la empatia y
afectividad ha de ser mas explicita si cabe si se quieren conseguir resultados
similares a la interaccion presencial. También contribuye a generar un ambiente
de bienvenida y positivo para el cliente. Entre algunos ejemplos:

Preguntas sobre como se siente en ese momento el cliente.

» o« » o«

e Palabras sobre estados emocionales vy fisioldgicos “llanto”, “sudoracion”, “risa”.
¢ Muestras de empatia, preocupacion y apoyo, especialmente cuando el cliente revela

informacién emocionalmente relevante o dolorosa. Por ejemplo, expresiones como
“me preocupa que...”, “entiendo que...”.

Expresiones entre exclamaciones para enfatizar puntos clave al cliente, mayUsculas
para dotar de importancia o elevar el tono, paréntesis para comunicar pensamientos
0 sentimientos y clarificaciones.

Emoticonos, caras o simbolos ampliamente utilizados que aportan tono, emociones
0 aspectos no verbales.

Valoraciones en una escala de 1 al 10 para graduar el nivel de intensidad de emocion
cuando sea relevante para valorar su afectividad respecto a algun tema o en sesio-

nes de exposicion.

Figura 10 (Continuacion). Estrategias de comunicacion en terapia Telepsicoldgica
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ESTRATEGIAS DE COMUNICACION (IV):
FEEDBACK Y COLABORACION

Especificar y buscar compromiso con los objetivos terapéuticos y su
cumplimiento de antemano. Buscar acuerdo sobre el origen del problema y so-
bre qué o quién es el responsable de la solucidon. Conocer las estrategias con las
que conseguir las objetivos.

Dar y obtener feedback sobre el proceso terapéutico (progreso, sugeren-
cias, cambios en objetivos, ajuste a las tareas intersesiones y avances). Por
ejemplo, si se atiende a una terapia online habitual mediante videoconferencia,
pueden revisarse estos aspectos cada 3-4 sesiones o cuando se acuerde con
el cliente. Todas estas actuaciones tienen un impacto en la relacion y alianza
terapéutica y sirven para individualizar el tratamiento psicoldgico, dotar de infor-
macion y control al cliente y establecer modificaciones y mejoras del terapeuta y
la terapia. Algunas claves para reforzar este punto:

Dotar de informes psicoldgicos breves.

Solicitar que completen autoinformes breves.

Explotar informacion numérica o grafica a ser posible.

Resumir las tareas intersesiones (algunas plataformas pueden presentar la informa-
cion de forma muy visual).

Figura 10 (Continuacion). Estrategias de comunicacion en terapia Telepsicoldgica

2.2. Requisitos del cliente; {Cudndo hacer intervencion
Telepsicoldgica y cudndo No?

A continuacion se presenta un arbol de decisiones que resume los principales criterios a tener
en cuenta para el proceso de toma de decisiones sobre en qué casos y circunstancias es con-
veniente desarrollar una intervencion Telepsicoldgica. Dicho arbol de decisiones se ha construido
teniendo en cuenta todas las especificaciones, pautas y recomendaciones detalladas hasta el
momento, con el objetivo de orientar a los terapeutas para ofrecer una intervencion Telepsicold-
gica de calidad.
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¢CUANDO HACER INTERVENCION TELEPSICOLOGICA Y CUANDO NO?
LAS 5 PREGUNTAS

- El cliente (junto con nuestra ayuda y orien-
tacion) ha buscado un psicdlogo presencial
en la ubicacion en la que se encuentra, que
hable su lengua materna pero no ha encon-
trado ningun servicio.

El cliente ha comenzado una terapia pre-
sencial con el terapeuta pero después de un
cambio en su entorno, debido a cuestiones
de ubicacion/distancia o idioma, quiere con-
tinuar el proceso terapéutico de forma

- El cliente (junto con nuestra ayuda y orien-

tacion) ha buscado un psicdlogo presencial
en la ubicacion en la que se encuentra, que
hable su lengua materna y ha encontrado
servicios disponibles que pueden garanti-
zarle una terapia psicoldgica eficaz.

El cliente quiere comenzar terapia con el
psicologo (porque ha sido recomendado o
derivado a ese en particular) pero no puede/
quiere acudir a una sola terapia presencial

online. con éste y sin embargo, si tiene opciones
de acudir a otras terapias presenciales.

No existe opcion de acudir

a terapia presencial Existe opcion de terapia presencial

Valorar mas aspectos

relevantes—Pregunta 2 Derivar a terapia presencial

*Antes de comenzar un proceso de terapia online, el psicélogo debe asegurarse de que la per-
sona que solicita ayuda no dispone de otros recursos psicoldgicos que le ofrezcan esa atencion
en el lugar en el que se encuentra la persona. Para ello puede orientar al cliente a la busqueda
de dichos servicios a través del contacto con los colegios oficiales de psicélogos del pais en el
que se encuentra o de las sociedades profesionales de ese ambito territorial.

*Siempre que sea posible, priorizar la realizacion de un tratamiento psicolégico o al menos al-
guna sesion presencial.

Figura 11. Arbol de decisiones y criterios de inclusién para la intervencion Telepsicoldgica
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¢Qué tipo de problema presenta?
¢El cliente se encuentra en alguna situacion de riesgo o crisis?
¢Cual es la gravedad del problema?

- El caso no presenta ninguna situacion de ries-
go O crisis.

El tipo de problema no esta relacionado con
violencia, conflictos familiares o de pareja gra-
ves, problemas de control de impulsos, ansie-
dad excesiva, pérdida de realidad, muy bajo
estado de animo, adicciones, problemas de
alimentacién o cualquier otra problematica en
la que el terapeuta considere que existe cierto
riesgo por no tener un mayor control y segui-
miento de forma presencial.

El caso no presenta una gravedad alta y no
requiere mas de 1 sesioén semanal.

El tipo de problema no requiere estrategias
presenciales especificas.

- Muy bajo estado de animo.

- Ansiedad excesiva, muy pocas estrategias de
autocontrol emocional, crisis frecuentes.

- Adicciones, problemas de alimentacion o pro-
blemas graves de control de impulsos.

- |deacion suicida, riesgo autolitico o problemas
de violencia, abuso o acoso.

- Conflictos familiares/pareja importantes.

- Pérdida de realidad, alucinaciones, delirios,
etc.

- Inhabilidad social grave/agorafobia — requiere
estrategias especificas.

- El cliente es menor de 16 afos y no hay con-
tacto con responsables legales.

SI

NO

Tras valorar criterios
tengo dudas

l

Valorar mas aspectos

relevantes—Pregunta 3 semipresencial

Terapia

Derivar a terapia presencial

<

N

- Primeras sesiones presen-
ciales hasta asegurarse de
que se puede realizar tera-
pia online

- Terapia presencial periodica-
mente de forma combinada
(cada 2 sesiones online una
presencial).

Figura 11 (Continuacién). Arbol de decisiones y criterios de inclusidn para la intervencion Telepsicoldgica
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3

¢Se cumplen los requisitos basicos para poder realizar terapia online de forma adecuada?

¢El cliente tiene mas de 16 anos?
¢El cliente tiene el espacio y tecnologia adecuados y cumple con los requisitos
de protecciéon de datos?
¢El cliente tiene se desenvuelve adecuadamente con las tecnologias necesarias
para la terapia online?

/ N

- El cliente es mayor de 16 anos. - El cliente es menor de 16 afos y no existe
- El cliente posee un manejo adecuado/sufi- consentimiento ni contacto directo con sus
ciente de las tecnologias o puede contar con responsables legales.
un coterapeuta para ayudarle en ello. - El cliente no maneja adecuadamente las tec-
- El cliente tiene el espacio y tecnologia ade- nologias y no cuenta con ayuda para ello.
cuada que permite la comunicacion online y - El espacio y las tecnologias del cliente no
cumple con los requisitos de proteccion de permiten una comunicacion adecuada ni ga-
datos que permiten respetar los principios de rantizan suficientemente la proteccion de los
privacidad, seguridad y confidencialidad. datos, la seguridad y la confidencialidad.
Sl NO
Valorar mas aspectos Derivar a terapia
relevantes—Pregunta 4 presencial

4

¢ El tratamiento psicolégico online supone una mejora frente al tratamiento presencial en este caso?

¢Por el tipo de caso y caracteristicas de la persona la
terapia online tendria beneficios?

/ N

- Existe evidencia sobre la eficacia de la tera- - No existe evidencia sobre la eficacia de la te-
pia online para este tipo de casos y segun rapia online para este tipo de casos o se con-
el caso se predice que la terapia psicoldgica sidera que la terapia presencial podria ser mas
online podria ser mas eficaz. eficiente.

- No tiene dificultades de desplazamiento, hora-
rios 0 acceso a servicios de terapia presencial
que cubran su demanda.

Sl Empieza terapia online NO
Valorar mas aspectos Terapia Derivar a terapia
relevantes—Pregunta 5 semipresencial presencial

Figura 11 (Continuacién). Arbol de decisiones y criterios de inclusién para la intervencion Telepsicoldgica
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¢El cliente se adapta a las condiciones de trabajo online? ;Se adhiere a las tareas
y ejercicios intersesiones?
¢Existen barreras en la comunicacion terapeuta-cliente?
¢Hay incongruencias o engano en la informacién que aporta? ¢ Dudas sobre su
identidad?
¢Su situacion o estado ha empeorado? ¢Hay riesgo?

/

N\

LLa comunicacién es adecuada y permite una
intervencion psicoldgica de calidad.

El cliente sigue las pautas acordadas, respon-
de adecuadamente a las preguntas relevantes
y realiza las tareas.

La informacion que aporta es congruente y no
hay sospecha de engafo.

Su estado no ha empeorado y hay avances
clinicos significativos.

Existen barreras en la comunicacion que no
permiten un trabajo terapéutico adecuado.
No hay un adecuado seguimiento de las pau-
tas y tareas que el terapeuta plantea. No hay
una adecuada motivacion por el cambio.

Las condiciones del caso han cambiado, su
estado ha empeorado, se encuentra en una
situacion de crisis 0 no hay avances clinicos.
Se valora riesgo.

Hay informacién incongruente, sospecha de

engano y no se puede contrastar la informa-
cion.

S Continua la terapia online NO

SN

Terapia Derivar a terapia
semipresencial presencial

Figura 11 (Continuacién). Arbol de decisiones v criterios de inclusién para la intervencion Telepsicoldgica

2.3. Requisitos del espacio y de las condiciones tecnoldgicas

La intervencion Telepsicoldgica supone un nuevo contexto terapéutico en el que cambian algu-
nas caracteristicas de su funcionamiento. Teniendo en cuenta este nuevo contexto, en el Apén-
dice C se presenta un ejemplo de las normas de funcionamiento especificas que podrian guiar la
intervencion Telepsicoldgica. En el Apéndice E se aporta “la informacion basica para comenzar
una intervencion telepsicoldgica: listado de verificacion para el cliente”, instrucciones que el psi-
cologo puede aportar al cliente antes de realizar una primera sesion.

Espacio terapéutico

Al igual que ocurre en la terapia presencial, el espacio en el que se lleven a cabo las sesiones de
intervencion Telepsicoldgica ha de tener una serie de caracteristicas que garanticen la seguridad
de los datos, la confidencialidad y privacidad del cliente y que permita también una adecuada

comunicacion.
]
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Las sesiones de terapia online deben llevarse a cabo en un despacho profesional sanitario. Dado
gque se van a desarrollar actividades de caracter sanitario, el centro o el establecimiento en el que
se trabaje debe estar inscrito en el registro de dichas entidades.

La utilizacion de un despacho sanitario es un requisito para cualquier psicologo del ambito sa-
nitario. En aras de la seguridad del cliente, para la intervencion Telepsicolégica también se debe
aplicar este requisito. De esta forma, se previene el intrusismo o la aplicacion de intervenciones
online por parte de personas no acreditadas o adscritas a un centro sanitario. Ademas, esta
condicién hace posible que el cliente pueda en cualquier momento comprobar con el Colegio de
Psicologos si el psicologo es un profesional sanitario.

Ademas, para elegir un espacio han de tenerse en cuenta las caracteristicas que se muestran en
la siguiente tabla:

Tabla 23. Caracteristicas del espacio terapéutico de la teleterapia

¢ Una estancia que tenga privacidad (auditiva y visual).

e Un espacio laboral formal que denote profesionalidad (un despacho).

e |luminacion adecuada (preferiblemente luz natural, indirecta pero suficiente).
e Ausencia de sombras en la cara o en las manos, reflejos en la pantalla por luz de fondo.

e Cara distincion de la figura y el fondo. Fondo liso sin demasiados objetos que pudiesen distraer la atencion del
cliente.

e Preferiblemente, mesa para apoyar el dispositivo e imagen quede estable, con altura y angulo de la camara al nivel
de los ojos de modo que se percibe un mayor contacto ocular entre cliente y terapeuta).

® Es recomendable que la imagen del cliente durante la videoconferencia ocupe toda la pantalla del dispositivo.

[luminacion
adecuada

AN

Privacidad

Fondo
liso a——

Espacio
laboral
formal
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[luminacion
adecuada.

No sombras
en la cara

Imagen amplia del terapeuta.

Angulo visual Se visualizan los brazos, manos y la
adecuado. postura corporal.

Angulo visual lluminacion incorrecta, sombras, poca visibilidad
inadecuado de elementos importantes (brazos, manos).

Si se emplea videoconferencia, se recomienda al cliente lo siguiente:

Tabla 24. Recomendaciones tecnoldgicas para videoconferencia

¢ En la videoconferencia, orientar al cliente la forma en que debe orientar la webcam para una intervencion psicold-
gica e intentar evitar encuadres como los anteriores sefialados incorrectos. Se ha de buscar una imagen lo mas
amplia posible, para poder acceder a informacion sobre el espacio en el que esta, su postura, la presencia o no
de otras personas, etc.

e Hacer hincapié en que aunque una ventaja de este formato es que permite una mayor comodidad, el lugar que
se escoja debe respetar unas condiciones basicas para garantizar la seguridad y privacidad: la no presencia de
terceras personas no implicadas en la terapia y la no realizacion en lugares publicos.

Imagen amplia, angulo visual adecuado, fondo Escasa visibilidad de*lementos corporales
adecuado, visibilidad de elementos corporales relevantes: manos, brazos, postura y angulo
relevantes: manos, brazos, postura. visual inadecuado.
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Condiciones tecnolégicas

Para poder llevar a cabo una terapia online de calidad, tanto el psicologo como el cliente, han de
tener un servicio tecnoldgico adecuado, con las caracteristicas técnicas necesarias que no difi-
culten la transmision de informacion y que cumplan los requisitos de la legislacion de proteccion
de datos. Es necesario disponer de las siguientes condiciones:

Tabla 25. Condiciones tecnoldgicas

¢ Disponer de un ordenador de mesa, tableta o teléfono mavil inteligente, pero se recomienda utilizar un ordenador
con pantalla grande, ademas de software y sistemas de proteccion actualizados. Asegurarse siempre de detalles
como que la bateria del dispositivo que se utilice esté cargada.

e Se ha de tener una conexion a Internet y banda ancha suficientemente rapida y estable (ADSL, fibra dptica, cable,
4G o similar; al menos 1MB/ 300kb)°. Siempre que sea posible, se ha de emplear una conexion por cable para
evitar las interferencias del wifi y aumentar la seguridad de la comunicacion.

e En caso de utilizar videoconferencia, es necesario disponer de webcam, con entrada de audio (micréfono) y salida
de audio (recomendamos el uso de auriculares en lugar de altavoz para garantizar la calidad del sonido y mejorar
las condiciones de privacidad). Disponer de un teléfono por si se interrumpe la comunicacion por videoconferen-
cia.

e Se recomienda no tener otras aplicaciones abiertas que interfirieran en la velocidad de conexidn a internet o en la
comunicacion entre el psicologo y el cliente.

e | os dispositivos deben tener actualizado el antivirus e incluir restricciones en su uso para otras personas ajenas a
la intervencion psicoldgica.

Adicionalmente, el terapeuta ha de ser capaz de solventar rapidamente las incidencias basicas
que aparezcan. Ello implica el conocimiento de los procedimientos necesarios para garantizar al
maximo la eficacia de la comunicacion, para hacer una copia de seguridad en caso de interrup-
cion de la sesion y para resolver posibles fallos en la comunicacion. En resumen, los psicologos
deben estar familiarizados con las tecnologias disponibles y deben orientar a los clientes en su
eleccion y forma de actuar cuando surjan dificultades en la sesion.

Cuando se esté realizando una sesion de terapia online (principalmente por videoconferencia) y
se interrumpa la sesion por problemas técnicos, el terapeuta puede llevar a cabo las siguientes
actuaciones:

Tabla 26. Actuaciones para la resolucion de fallos técnicos

En primer lugar, instruir al cliente para comprobar previamente que sus dispositivos cumplen con los requisi-

1 tos técnicos necesarios para poder tener sesiones a distancia (por ejemplo, puede ocurrir que con el tiempo
los clientes vuelvan a conectarse mediante WIFI, en lugar de utilizar el cable. En ese caso, se recordara al
cliente la necesidad de conectarse por cable). También se le explicara cual es el plan de accion que debere-
mos seguir en caso de que haya problemas de conexion.

2 Si aun asf hay problemas técnicos durante la sesion, la actuacion basica consistira en contactar con el clien-
te de forma inmediata mediante el chat o por teléfono para poder darle indicaciones de cémo solventar los
problemas.

Reiniciar la sesion en el programa en el que se esté realizando la intervencion (por ejemplo, en la videocon-
ferencia primero colgar y volver a llamar, iniciar el programa o como Ultimo recurso reiniciar el ordenador) y
comprobar el estado de la conexion del terapeuta y del cliente, y los accesorios que se utilicen.

9 Las Guias para la Videoconferencia de la Asociacién Americana de Telemedicina (2010) recomienda un ancho de
banda de al menos 384kbps.
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Si finalmente no se pudiera realizar la sesion de terapia por la imposibilidad de volver a conectar o por cons-
tantes fallos de conexién, se ha de plantear al cliente:

a) Mantener la sesion a través de otra via de comunicacion, preferiblemente por un medio similar como el
teléfono.

b) Sino es posible disponer de otro medio para realizar la sesion o se interrumpe desde el inicio, se puede
plantear posponer la sesion para otro dia. Conviene acordar y sugerir vias de solucidn antes de la proxi-
ma sesion.

*Lo que se acuerde en cada caso dependera de la situacion y del tiempo que reste por finalizar la sesion.

24. Requisitos de la plataforma y actuaciones del administrador

La terapia psicologica a distancia ha de realizarse a través de un soporte informatico que cubra
las necesidades legales, éticas y deontoldgicas que una intervencion como la psicoldgica re-
quiere. La proteccion de los datos, privacidad y seguridad de la informacion intercambiada entre
terapeuta y cliente son elementos esenciales que han de estar protegidos y garantizados.

La normativa legal vigente que regula las normas de seguridad de soportes informaticos a nivel
europeo son las Normas ISO 27001, de forma que todo soporte online que se emplee para la
intervencion online ha de cumplir dichos requisitos. En el Apéndice F se incorporan los requisitos
exigibles a las plataformas de intervencion Telepsicoldgica.

A continuacion, se destacan algunas de las normas esenciales que toda plataforma, a través de
la que se realice terapia online, y el administrador de la misma deben cumplir:

Tabla 27. Principios sobre seguridad y problemas que pueden surgir con actuaciones del administrador y psicélogo

¢ Principio: Los datos e informacion relacionados con los clientes deben estar protegidos y seguros debiéndose
evitar el acceso no deseado o la divulgacion de esa informacion por parte de terceras personas, evitando el uso
de plataformas comerciales que no cumplan los principios de la legislacion de proteccion de datos.

¢ Posibles problemas:
- Suplantacion de la identidad del cliente o del terapeuta.
- Acceso no autorizado a la historia clinica o robo de informacion clinica.
- Amenazas potenciales a la integridad de los datos y la informacion: virus informaticos, hackers, robo de dispo-
sitivos tecnoldgicos, dafios a discos duros o unidades portatiles, fallos en los sistemas de seguridad, software
defectuoso y facilidad de acceso a archivos electronicos no garantizados.

ACTUACIONES DEL ADMINISTRADOR Y DEL TERAPEUTA Y REQUISITOS DE LA PLATAFORMA:

Visitar solo paginas web seguras y confiables, evitando abrir o enviar adjuntos y enlaces por email de pagi-

1 nas que No parezcan seguras o de personas que no se conocen. Prestar especial atencion a no visitar paginas
que simulan a otras seguras mediante la comprobacién de las direcciones de la web y de la informacion de la
procedencia de los correos.

2 Mantener actualizado un Registro de Incidencias con el tipo de medidas correctoras adoptadas para
cada tipo de incidencia. En el Registro deberan constar los procedimientos realizados de recuperacion de los
datos con indicacién de la persona que ejecutd el proceso, los datos restaurados y, en su caso, qué datos se

han grabado manualmente en el proceso de recuperacion.

3 Registro de Accesos: El Psicélogo debera crear un Registro de Accesos en el que, de cada intento de ac-
ceso, se guarden, como minimo, la identificacion del usuario, la fecha y hora, el fichero accedido, el tipo de

acceso y si ha sido autorizado o denegado.
—
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Control de acceso: Los usuarios solo tendran acceso a aquellos datos o recursos que necesiten para desa-
rrollar sus funciones en la Plataforma. El psicélogo debera encargarse de que exista una relacion actualizada
de usuarios y perfiles de usuario, los accesos autorizados para cada uno de ellos y debera establecer los
mecanismos para evitar que un usuario pueda acceder a recursos con privilegios distintos de los autorizados.
Exclusivamente el personal autorizado podra tener acceso a los lugares donde se hallen instalados los equipos
fisicos que den soporte a los sistemas de informacion.

Copias de Respaldo y Recuperacion: Deberan realizarse copias de la informacién al menos semanalmente.
Las copias deberan estar cifradas y almacenarse en un area externa y segura.

Identificacion y Autenticacion: El psicologo debera:

¢ Implantar un procedimiento de gestion de usuarios (alta, baja, modificacion) que garantice acceder Unica-
mente a los recursos que precisen para el desarrollo de sus funciones actuales.

e Disponer de (0 poder generar) una relacion actualizada de usuarios y perfiles de usuarios, con identificacion
de los accesos autorizados.

¢ Definir e implementar un sistema de identificacion y autenticacion que garantice que cada usuario accede
de manera inequivoca y personalizada a los sistemas de informacion y que limite la posibilidad de intentar
reiteradamente el acceso no autorizado al sistema de informacion.

e El sistema de contrasefias ha de regular los siguientes aspectos: (i) forma de almacenamiento de las con-
trasefias (ininteligible), (i) asignacion y distribucion de las mismas, (i) vigencia de las contrasefias y plazo de
cambio de las mismas (iv) limite de intentos fallidos permitidos y (v) caracteristicas de las contrasefias con la
finalidad de garantizar su robustez.

Conocer las potenciales amenazas a la proteccion y seguridad de la informacion del cliente y establecer,
para cada caso, los procedimientos que aseguren las medidas necesarias para proteger la base de datos don-
de se encuentren los datos personales y las historias clinicas.

Asegurarse con el cliente que los procedimientos de almacenamiento y seguridad de la informacion
son adecuados. Es conveniente que el psicélogo proteja todos los documentos o historias clinicas donde
realiza sus anotaciones sobre el caso o0 sobre otras personas relacionadas.

Asegurarse de que el soporte a través del que se lleva a cabo la terapia garantiza la transmision
segura de la informacion. La seguridad éptima depende del terapeuta, quien ha de proteger las herramien-
tas informaticas mediante la instalacion de firewall, sistemas de deteccidn de intrusos, antivirus, antimalware y
antispyware. Es importante mantener los software actualizados, descargandose las Ultimas versiones y actuali-
zaciones garanticen el menor riesgo posible. Utilizar sitios web, software, servidores, comunicaciones y pagos
seguros y actualizados y que garanticen el menor riesgo posible.

Cumplir con los términos y condiciones que aparecen en el sitio web y solicitar a cada nuevo cliente
aceptar que ha leido y esta de acuerdo con las politicas y condiciones del servicio. Opcionalmente enviarle el
documento por email indicando dichas condiciones.

Para evitar ataques desde la red: desconectar la conexidn cuando no se requiera y almacenar los e-mails
u otra informacién del cliente en un ordenador que no tenga conexion. Realizar copias de seguridad de forma
regular, faciimente disponibles por si se necesitara la informacion. Emplear en todos los dispositivos donde se
acceda a informacion del cliente redes de Wireless seguras con contrasefia. Comprobar que el ordenador u
otros equipos no contienen software de descargas ilegales porque la informacion almacenada en otros archivos
podria verse amenazada.

Evitar que los equipos estén desatendidos que estén accesibles para otras personas .Para ello, siempre
conviene cerrarlos y configurar su acceso con contrasefia o configurarlos para que se cierren automaticamente
y requieran autentificarse si no se han utilizado en 15 minutos. Ademas, han de guardarse, en armarios que
dispongan de llave, los dispositivos (pen drives, discos duros, CD’s, etc.) cuando se abandone el puesto de
trabajo.

Ajustarse a las medidas de seguridad y actualizaciones de otros dispositivos (mdviles, tabletas, etc.),
ademas de mantener las conexiones protegidas con contrasefas. Debido a que pueden ser dispositivos mas
vulnerables a la pérdida o robo, es importante que al menos se configure un pin o patrén de pantalla para ac-
ceder. Se deberan tomar las medidas oportunas si se produce esta pérdida o sustraccion.
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Es incuestionable que la terapia por a distancia abre multiples posibilidades y la Guia presentada
ha propuesto las bases necesarias que ayuden a los psicologos a adaptarse para poder ofrecer
ayuda psicoldgica a distancia. Se han sugerido unos principios y criterios especificos que ayuden
a organizar e integrar los cambios sociales y tecnoldgicos que comienzan a demandarse en las
consultas de los psicologos.

La intervencidon online aporta ventajas tales como la accesibilidad a personas que de otra for-
ma no solicitarian una asistencia psicoldgica vy el registro rapido y sencillo de la informaciéon. Se
destaca que las razones y beneficios son suficientes para justificar la integracion de las TIC en el
proceso terapéutico.

No obstante, la utilizacion de nuevas herramientas y el cambio a un entorno online no se encuen-
tran exentas de vulnerabilidades y riesgos. Por este motivo, la realizacion de una intervencion
Telepsicoldgica requiere que psicdlogo y cliente se ajusten a las normas de utilizacion de las TIC,
una disposicion positiva por parte del cliente respecto a la seguir un tratamiento psicoldgico (alta
motivacion, problemas psicoldgicos con bajo nivel de riesgo personal, disposicion al cumplimien-
to de las tareas inter sesiones, un espacio tecnoldgico dptimo y suficientes habilidades para la
comunicacion a distancia).

Asimismo, los psicologos han de conocer como modificar sus practicas para adaptarlas correc-
tamente al contexto online sin alterar la esencia ni de los tratamientos psicolégicos convencio-
nales ni de las técnicas contrastadas empiricamente. La responsabilidad del clinico es mayor,
en cuanto a que ha de estar preparado para llevar a cabo una practica online con la calidad y
seguridad necesarias, 1o cual implica marcar unos derechos y deberes mas claros para si mismo
y su cliente para garantizar el desarrollo normal de la terapia.

Conviene tener en cuenta que es muy probable que la terapia psicoldgica online y las propias TIC
sigan evolucionando rapidamente, lo que exigira a los psicélogos una constante adaptacion a los
nuevos métodos psicoldgicos y a las innovaciones tecnoldgicas. El respeto por este nuevo esce-
nario y las cuestiones relacionadas con la privacidad, la seguridad informatica y la ética resultaran
claves para garantizar una intervencion Telepsicoldgica adecuada. Para ello, se hace necesario
también continuar desarrollando nuevas guias de intervencion Telepsicoldgica dirigidas a propor-
cionar una orientacion al profesional sobre aspectos especificos en tecnologias o medios concre-
tos, segun los mismos sigan evolucionando; por ejemplo guias con pautas de actuacion sobre
el manejo del teléfono movil; e-mail; mensajeria instantanea en las intervenciones psicoldgicas.

Entendemos que el futuro de las intervenciones psicologicas a distancia es prometedor. Los
avances en la recogida de informacion (automatizada, simultanea y multiple) junto con las facili-
dades en cuanto a los andlisis masivos de los datos (clinicos), podria marcar un gran progreso en
los resultados de la investigacion y contribuir al mayor conocimiento de la propia practica clinica.

Asimismo, las terapias que incluyen ayudas virtuales mediante aplicaciones en los teléfonos en
permanente comunicacion con servidores del servicio terapéutico se prevé que serd mas barata,
mas eficiente y, por tanto, mas utilizada. Las estrategias de gaming, por su papel motivador,
podrian llegar a ser clave para producir cambios terapéuticos. Por Ultimo, las plataformas vy las
aplicaciones maoviles como elementos de intercambio y almacenamiento de informacion rele-
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vante y segura entre el cliente y terapeuta se vislumbran como tecnologias que favoreceran la
comunicacion y, por ende, la intervencion Telepsicoldgica.

En este momento se desconoce en qué momento se regularan las acreditaciones profesionales
para llevar a cabo este tipo de intervenciones, pero la légica y la especializacion actual llevan a
pensar que terminaran por aparecer, como garantia y diferenciacion de los profesionales que tra-
bajan en el ambito clinico. Lo que si parece mas claro es la necesidad de una mayor supervision,
entrenamiento y formacion, que hoy sigue siendo escasa.

En definitiva, este desarrollo no se producira sin el apoyo de organizaciones e instituciones que
ayuden a los psicologos a homogeneizar y acreditar la formacion a los efectos de ofrecer un
servicio de calidad. Ademas, la inclusién de una atencion sanitaria y psicoldgica online podria
extender a un mayor nimero de personas estos servicios con un alto nivel de eficiencia, como se
refleja en las politicas de algunos paises, como es el caso de la “E-mental Health Strategy” desa-
rrollado por el Gobierno de Australia” (2012). Un ejemplo lo constituiria la creacion de programas
web que pudieran realizarse de forma simultanea y masiva para la prevencion y tratamiento de
problemas de salud publica como tabaguismo, insomnio, sobrepeso, estrés, depresion, entre
otros.
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Apéndice A
Listado y enlaces a guias nacionales e internacionales
relevantes sobre intervenciones Telepsicoldgicas

1.

10.

Guia de TelePsicologia (Consejo General de Psicologia de Espana, 2017).
http://www.cop.es/pdf/telepsicologia2017.pdf

Internet-based Research Interventions: Suggestions for Minimizing Risk (National Institute for
Mental Healt, 2007).
http://www.nimh.nih.gov/funding/grant-writing-and-application-process/internet-based-
rsch-interventions-chart-may2007_34847.pdf

Guidelines for the Practice of Telepsychology (American Psychological Association, 2013).
http://www.apapracticecentral.org/ce/guidelines/telepsychologyguidelines.pdf?_ga=1.268
779313.1332010923.1442306316

Standards For Online Practice (International Society for Mental Health Online, 2000)
http://ismho.org/resources/standards-for-online-practice/

The Provision of Psychological Services via the Internet and Other Non-direct Means (The
British Psychological Society, 2009).
http://www.bps.org.uk/system/files/Public%20files/psychological_services_over_the_inter-
net.pdf

Internet supported psychological interventions (Australian Psychological Society, 2012).
http://www.acpor.ro/files/file/resurse_articole/APS_2012_internet_supported_interventions.
pdf

Draft ethical guidelines for psychologists providing psychological services via electronic me-
dia (Canadian Psychological Association, 2006).
http://www.cpa.ca/docs/File/Ethics/Draft_Guidelines_EServices_310c¢t2013.pdf

Telepsychology Guidelines (Ohio Psychological Association Communications and Technolo-
gy Committee, 2009).
http://www.ohpsych.org/psychologists/files/2011/06/OPATelepsychologyGui delines41710.
pdf

Practice Guidelines for Video-Conferencing Based Telemental Health (American Telemedici-
ne Association, 2009)
http://www.americantelemed.org/docs/default-source/standards/practiceguidelines-forvi-
deoconferencing-based-telemental-health.pdf?sfvrsn=6

Practice Guidelines for Video-Based Online Mental Health Services (American Telemedicine
Association, 2013)
http://www.americantelemed.org/resources/telemedicine-practiceguidelines/telemedicine-
practice-guidelines/practice-guidelines-for-videobased-online-mental-health-services
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11. Code of Conduct for medical and health Web sites (Health On the Net Foundation, 1997).
http://www.hon.ch/HONcode/Pro/Conduct.html

12. National Board for Certified Counselors Inc., & Certified Counselors Inc. (2005) The practice
of Internet counseling. (2006.)
http://www.nbcc.org/assets/ethics/internetcounseling.pdf
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Apéndice B:
Ejiemplo de consentimiento informado para clientes
en intervencion Telepsicoldgica

En la Guia de cumplimiento sobre el deber de informar se puede encontrar la informacion de
referencia y ejemplos para cumplir con los nuevos aspectos del deber de informar.

Lo que aqui se presenta es una breve explicacion con un ejemplo, que siempre debera ser
revisado por casa Responsable del Tratamiento y el Delegado de Proteccion de Datos DPD. Se
presenta la informacién de la 12 capa, en formato tabla tal y como recomienda la AEPD.

De conformidad con lo dispuesto en la legislaciéon organica vigente de proteccion de datos y
Reglamento (UE) Reglamento General de Proteccion de Datos (RGPD) indicados en el articulo 13
del RGPD vy siguiendo los principios de licitud, lealtad y transparencia, el CENTRO le informa del
tratamiento de los datos personales de los datos que nos ha proporcionado.

RESPONSABLE Incluir la identidad y datos de contacto del Responsable del Tratamiento
y Delegado de Proteccion de Datos DPD.
Por ejemplo: £/ CENTRO

FINALIDAD Anadir la finalidad del tratamiento de datos personales que se requiera
PRINCIPAL Por ejemplo: Gestionar los datos de caracter personal de los PACIEN-
TES del CENTROQO para su evaluacion, diagnostico, tratamiento y preven-
cion de todos aquellos factores que puedan afectar su salud mental a
fravés de medios electronicos y plataformas online

LEGITIMACION Anadir la base juridica que legitima el tratamiento de la recogida de los
datos.
Por ejemplo: Consentimiento del interesado/Ejecucion de un contrato

DESTINATARIOS | Incluir si hay cesiones.

Por ejemplo: El tratamiento de sus datos personales sera efectuado uni-
camente por este centro, sin producirse cesion de los mismos a terceros
afenos al mismo, salvo en los supuestos legalmente previstos

DERECHOS Informar de los derechos de acceso, rectificacion o supresion, limitacion
de tratamiento, oposicion y a la portabilidad de los datos y facilitar el
gjercicio de estos derechos de forma electronica. Informar del tiempo
previsto de tratamiento de los datos y del derecho a presentar una recla-
macion ante una autoridad de control.

Por ejemplo: Acceder, rectificar y suprimir los datos, portabilidad de los
datos, limitacion u oposicion a su tratamiento, transparencia y derecho
a no ser objeto de decisiones automatizadas enviando al CENTRO una
carta o e-mail debidamente firmada a la direccion referida anteriormente
donde consten claramente sus datos de contacto. Esa carta debera ir
acompariada de una fotocopia de su DNI/NIF o documento que acredite
su identidad. El CENTRO procedera a eliminar cualquier tipo de informa-
cion relativa al Paciente una vez hayan transcurrido cinco (5) afios desde
la finalizacion de la terapia.
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INFORMACION Dar acceso a informacion mas detallada (2% capa), con un enlace a ésta.
ADICIONAL Por ejemplo: puede consultar la informacion adicional y detallada sobre
nuestra Politica de Privacidad en (enlace a la pagina web del CENTRO).

OTROS a) Las sesiones podran realizarse via (incluir la herramienta o programa
TIC utilizada).

b) Solo se recogeran los datos estrictamente necesarios para la pres-
tacion de los servicios psicoldgicos por parte del gabinete. Las res-
puestas a preguntas sobre datos personales son voluntarias y confi-
denciales.

c) Para una adecuada atencion psicologica, resulta imprescindible que
nos notifique las posibles modificaciones en cualquiera de los datos
personales que nos facilite a traveés de la Plataforma (ya sea por cam-
bios residencia, viajes, etc., en las personas asignadas como contac-
tfos de apoyo y en los recursos de salud mas cercanos.

d) Los emails intercambiados que contengan documentos adjuntos (re-
gistros, cuestionarios u otras tareas) con informacion personal del
paciente seran encriptados para preservar la confidencialidad. El te-
rapeuta le facilitara la informacion necesaria para descargar y utilizar
el programa de encriptacion necesario.

e) El CENTRQO toma las medidas necesarias para proteger toda informa-
cion personal, a traveés de la encriptacion, la privacidad y confidencia-
lidad del ordenador y las plataformas utilizadas.

f) En el caso de que decida guardar la informacion de la terapia, debe
tomar medidas para garantizar que esa informacion se mantiene con-
fidencial, ya que el centro no puede responsabilizarse de la protec-
cion de tales materiales. Recuerde que otras personas podrian acce-
der a su ordenador y ver dichos documentos, por ello es importante
que tome medidas para proteger también sus datos y no asuma que
la informacion que esta en su ordenador es privada, si hay otras per-
sonas que puedan acceder al equipo o documentos.

g) EI CENTRO tiene la obligacion de informar y tomar medidas adecua-
das en caso de gue perciba algun riesgo de suicidio u otras medidas
de prevencion de dafio a si mismo o a terceros. Solo se utilizaran en
este caso y en los supuestos legalmente previstos.

|| Declaro haber entendido la informacién facilitada y consiento el tratamiento que se efectuara
de mis datos de caracter personal (obligatoria)

En caso de que desee recibir informacion marque la siguiente casilla:

| Autorizo al envio de comunicaciones informativas relativas a las actividades, productos o
servicios por correo postal, correo electronico o cualquier otro medio electronico equivalente
(opcional)

Nombre y apellidos:
Fecha:

Firma:
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Datos personales que se recomienda recabar para clientes
en intervencion Telepsicolégica

Nombre y Apellidos:

D.N.I:

Fecha:

Direccion propia:

Teléfono movil propio:

Otros datos de interés:

- Teléfono y contacto de personas de apoyo cercanos:

- Nombre y teléfono de familiares (padres, hermanos...):

- Nombre y teléfono de otros (pareja, amistades, etc.):

- Nombre y teléfono de profesionales (p.e. psiquiatra, médico de familia):

- Recursos de Salud y Atencion Sanitaria en su area, con direccion y teléfono
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Apéndice C
Ejiemplo de normas de funcionamiento de un centro en
relacion a los servicios de asistencia Telepsicoldgica

El servicio de terapia psicoldgica online del CENTRO se rige por las siguientes normas para el
buen funcionamiento del mismo:

1. Para poder garantizar una adecuada comunicacion entre terapeuta y cliente en la terapia psi-
coldgica online, es necesario cumplir con los requisitos técnicos descritos a continuacion:

- El soporte puede ser: ordenador (PC, Mac o Linux con procesador tipo Intel o superior),
tablets y teléfonos moviles inteligentes.

- El dispositivo que se utilice ha de tener conexion a Internet de banda ancha (ADSL, fibra
Optica, cable, 4G o similar, al menos 1MB/ 300kb). Siempre que sea posible, emplear
una conexion por cable para evitar las interferencias del wifi y maximizar la seguridad de
la comunicacion.

- Webcam, entrada de audio (micrdfono) y salida de audio (recomendamos el uso de auri-
culares en lugar de altavoz para garantizar la calidad del sonido).

- Asegurarse siempre de detalles como que la bateria del dispositivo que se utilice esté
cargada.

- Se recomienda no tener otras aplicaciones abiertas que interfirieran en la atencion de la
persona.

- Se recomienda que los dispositivos tengan actualizado el antivirus e incluir un servidor de
seguridad personal.

2. Para evitar problemas técnicos durante la sesion se debe comprobar antes de su inicio que se
cumple con los requisitos técnicos necesarios, preparar todos los sistemas especificos que se
emplearan y asegurarse de la conexion a internet.

3. Si la sesion se viera interrumpida durante un gran espacio de tiempo por las dificultades de
conexion, se pospondria la sesion. En el caso de que el problema de conexion sea del cliente
y se hayan consumido mas de “minutos de sesion, ésta se dara por finalizada, aunque
se intentaran alcanzar los objetivos de la sesidon pendientes mediante otros recursos online
Ccomo correo electronico o teléfono.

4. Se ha de escoger un espacio fisico que garantice la seguridad, privacidad y confidencialidad:
un lugar en el que exista intimidad, en el que no estén otras personas presentes si No forman
parte de la terapia y, por supuesto, que no sea un lugar publico.

5. Para evitar el acceso por parte de terceros a la informacion privada y confidencial de la terapia,
se recomienda emplear contrasefas seguras y privadas para los dispositivos y cuentas que
se empleen en la terapia.

0El tiempo de sesidon consumido que se acuerde para no recuperar la sesion, lo decidira el psicdlogo en cada caso y

lo acordara previamente con su cliente.
—
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6. No debe emplearse el material que proporciona el psicologo con otros fines que no sean los
acordados en el contexto terapéutico. Siempre que se plantee hacer otro uso de dicho mate-
rial requerira el consentimiento previo del psicologo.

7. El tiempo de demora de respuesta desde la solicitud de un servicio de terapia psicoldgica
online o el envio de un e-mail de consulta en el marco de una intervencion online, sera de
entre y "horas desde su recepcion.

8. La posibilidad de realizar la modalidad online en la terapia psicoldgica siempre esta sujeta al
cumplimiento de una serie de condiciones relativas al problema psicoldgico vy las circunstan-
cias y estado de la persona que demanda ayuda psicoldgica. El terapeuta valorara en todo
momento estos criterios para decidir si esa modalidad terapéutica es la adecuada. En caso
de que el terapeuta valore, en cualquier momento del proceso terapéutico, que la modalidad
online es inadecuada para el bienestar y el beneficio del cliente, éste podra interrumpirla y
plantear otras opciones terapéuticas: terapia presencial o derivacion a otros servicios.

La firma de estas normas implica su aceptacion.
Nombre y Apellidos:

D.N.I:

Fecha:

Lugar:

Firma:

" Decision a tomar por el psicélogo previamente.
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Apéndice D:
Eiemplo de autorizacion y dausula informativa para
colaboradores en la intervencion Telepsicoldgica

AUTORIZACION PARTICIPACION COLABORADORES
EN LA INTERVENCION PSICOLOGICA

D./DfAa. , (mayor/menor de edad) con DNI

numero y domicilio en

autoriza al (nombre del centro)

con C.I.LF. nUmero , domiciliada en

a que cite a D./Dia. con DNI

y domicilio en para que

participe en la terapia del referido paciente llevada a cabo por el (nombre del centro).

Paciente

Nombre y Apellidos:
D.N.I:

Fecha:

Lugar:

Firma:
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CLAUSULA INFORMATIVA PARA COLABORADORES EN LA TERAPIA

De conformidad con lo dispuesto en la legislacion organica vigente de proteccion de datos y
Reglamento (UE) Reglamento General de Proteccion de Datos (RGPD), el CENTRO con CIF nu-
mero , domiciliada en , le informa de:

RESPONSABLE Incluir la identidad y datos de contacto del Responsable del Tratamiento
y Delegado de Proteccion de Datos DPD.
Por ejemplo: E/ CENTRO

FINALIDAD Anadir la finalidad del tratamiento de datos personales que se requiera,
PRINCIPAL en este caso, se solicita consentimiento para una comunicacion de da-
tos a colaboradores en la intervencion.

Por ejemplo: Los datos son recabados con la finalidad de gestionar to-
dos los datos de cardcter personal facilitados al CENTRO con el fin de
gestionar su participacion y colaboracion en la terapia del paciente D./
Dria. , levada a cabo por el centro.

LEGITIMACION Anadir la base juridica que legitima el tratamiento de la recogida de los
datos.
Por ejemplo: Consentimiento del interesado/Ejecucion de un contrato

DESTINATARIOS | Incluir si hay cesiones.

Por ejemplo: El tratamiento de sus datos personales sera efectuado uni-
camente por este centro, sin producirse cesion de los mismos a terceros
afenos al mismo, salvo en los supuestos legalmente previstos.

DERECHOS Informar de los mismos derechos comentados en el Apéndice B. Infor-
mar que el colaborador podra retirar el consentimiento si lo desea.

Por ejemplo: Acceder, rectificar y suprimir los datos, portabilidad de los
datos, limitacion u oposicion a su tratamiento, transparencia y derecho
a no ser objeto de decisiones automatizadas cuando desee enviando al
CENTRQO una carta o e-mail debidamente firmada a la direccion referida
anteriormente donde consten claramente sus datos de contacto. Esa
carta debera ir acompafiada de una fotocopia de su DNI/NIF o docu-
mento que acredite su identidad. El CENTRO procedera a eliminar cual-
quier tipo de informacion relativa al Paciente una vez hayan transcurrido
cinco (5) afios desde la finalizacion de la terapia.

INFORMACION Dar acceso a informacion mas detallada (22 capa), con un enlace a ésta.
ADICIONAL Por ejemplo: puede consultar la informacion adicional y detallada sobre
nuestra Politica de Privacidad en (enlace a la pagina web del CENTRO).
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OTROS

a)

b)

c)

h)

J)

Las recogida de informacion podran realizarse via (incluir la_herra-
mienta o programa TIC utilizada).

Solo se recogeran los datos estrictamente necesarios para la pres-
tacion de los servicios psicoldgicos por parte del gabinete. Las res-
puestas a preguntas sobre datos personales son voluntarias y confi-
denciales.

Para una adecuada atencion psicoldgica, resulta imprescindible que
nos notifique las posibles modificaciones en cualquiera de los datos
personales que nos facilite a través de la Plataforma (ya sea por cam-
bios residencia, viajes, etc., en las personas asignadas como contac-
fos de apoyo y en los recursos de salud mas cercanos.

Los emails intercambiados que contengan documentos adjuntos (re-
gistros, cuestionarios u otras tareas) con informacion personal del
paciente seran encriptados para preservar la confidencialidad. El te-
rapeuta le facilitara la informacion necesaria para descargar y utilizar
el programa de encriptacion necesario.

El CENTRO toma las medidas necesarias para proteger toda informa-
cion personal, a traveés de la encriptacion, la privacidad y confidencia-
lidad del ordenador y las plataformas utilizagdas.

En el caso de que decida guardar la informacion de la terapia, debe
tomar medidas para garantizar que esa informacion se mantiene con-
fidencial, ya que el centro no puede responsabilizarse de la protec-
cion de tales materiales. Recuerde que otras personas podrian acce-
der a su ordenador y ver dichos documentos, por ello es importante
que tome medidas para proteger también sus datos y no asuma que
la informacion que esta en su ordenador es privada, si hay otras per-
sonas que puedan acceder al equipo o documentos.

Colaborador
Nombre y Apellidos:
D.N.I:

Fecha:

Lugar:

Firma:

En caso de ser menor de 16 ainos no emancipado datos del padre, representante legal

o tutor: Tutor legal 1
Nombre y Apellidos:
D.N.I:

Fecha:

Lugar:

Firma:




Guia para la Intervencion Telepsicoldgica

Apéndice E
Informacion bdsica para comenzar una. intervencion
Telepsicoldgica: listado de verificacion para el cliente

Realizar una intervencion Telepsicoldgica es un avance innegable para la Psicologia y, sobre todo,
de gran ayuda para quien no puede acceder a un servicio de atencion psicoldgica presencial.
No obstante, para que este tratamiento psicoldgico sea adecuado, eficaz y garantice la
privacidad y confidencialidad de vuestros datos, debe cumplir una serie de condiciones.

Es necesario que, con ayuda de vuestro psicdlogo, colaboréis de forma activa en procuraros a
vosotros mismos las condiciones necesarias para realizar una terapia psicoldgica de calidad. Te
recomendamos que, antes de iniciar la intervencion Telepsicoldgica, leas y compruebes que se
cumplen las condiciones que aparecen en el siguiente listado de verificacion.

ESPACIO

1. | Escoge una estancia privada, en la que Unicamente te encuentres tu
y donde durante el tiempo de la sesion no accedan o interrumpan
otras personas.

2. | Busca un espacio en el que no puedas ser escuchado y libre de
ruidos externos que te distraigan. Recuerda que es importante que
puedas expresarte con la mayor libertad y comodidad posible.

3. | Mantén una iluminacién adecuada para que se aprecie con claridad
y sin sombras tu rostro. Es recomendable que la luz sea frontal y, a
ser posible, natural. Evita rayos solares directos y si la luz es escasa,
emplea una lampara adicional.

4. | Utiliza una mesa para apoyar el dispositivo y que la imagen quede lo
mas estable posible.

IMAGEN
5. | Coloca el ordenador para que la camara quede a la altura de los ojos.

6. | Antes o al inicio de la sesion, comprueba que la imagen esté encua-
draday sea, en lo posible, tan amplia como para que permita visuali-
zar la cara, el torso, los brazos y las manos (ver ejemplo).

PROTECCION DE LA INFORMACION

7. | Encripta 0 guarda bajo contrasefa segura todos los documentos que
contengan informacion clinica/personal (por ejemplo, un cuestiona-
rio que hayas cumplimentado, un registro sobre cosas que te hacen
sentir mal, etc...). Tu psicélogo te informara de los programas ade-
cuados y su uso. De esta forma se garantiza que, pase lo que pase,
tu informacion siempre permanece protegida.

8. | Guarda la informacion (si lo deseas) en tu dispositivo (ordenador, dis-

co duro externo...) y borralo a ser posible de tu correo electronico.

Asegurate de:

- Mantener la informacion siempre encriptada o bajo contrasena se-
gura.

- Bvitar el acceso de otras personas a la informacion del dispositivo o
a las propias cuentas de correo, etc.

- Proteger el acceso a tu informacion configurando un protector de
pantalla al no usarlo que se desbloguee con contrasefa segura.

- Comprueba que dispones de un programa actualizado de antivirus,

antimalware y que eviten cualquier ataque malicioso.
m
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Usa siempre tu red privada y segura para conectarte a la sesion. No
uses redes publicas.

10.

No esta permitido la grabacion de las sesiones sin consentimiento.

11.

No esta permitido el uso de Skype, WhatsApp o plataformas similares
que no sean seguras para el intercambio de informacion clinica. Tu
psicologo te informara de los programas adecuados y su uso.

PROTECCION DE LA INFORMACION

12.

Utiliza para las sesiones preferiblemente un ordenador (PC, Mac o
Linux con procesador tipo Intel o superior), Io que permite tener una
mejor vision de la otra persona. En su defecto, se podran utilizar ta-
blets y teléfonos moviles inteligentes.

18.

Comprueba que la conexion a Internet de banda ancha suficiente
(ADSL, fibra dptica, cable, 4G o similar, al menos 1.2 MBPS en am-
bas direcciones (carga y descarga) con una resolucion minima de
1080 imagenes por segundo.

14,

Emplea siempre que sea posible una conexion por cable a la red,
para evitar las interferencias del wifi y maximizar la seguridad de la
comunicacion.

15.

Ten en cuenta que es necesaria una webcam, entrada de audio (mi-
créfono) y salida de audio. Se recomienda el uso de auriculares en
lugar de altavoz para maximizar la calidad del sonido.

16.

Cargay vigila que el dispositivo tenga bateria suficiente para la sesion.

17.

Cierra otras pestafnas o aplicaciones abiertas, ya que podrian interferir
con la calidad de la conexion y desviar tu atencion.
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Apéndice F:
Requisitos exigibles para las plataformas de intervencion
Telepsicoldgica

1.

~

Que Informen debidamente en las politicas de privacidad, informacion sobre proteccion de
datos, el aviso legal, cookies, etc. segun la legislacion relacionada con la seguridad de la
informacion, como puede ser la Legislacion organica de Proteccion de Datos, Reglamento
(UE) 2016/679 de 27 de abril de 2016 General de Proteccion de Datos (RGPD), y demas
normativa aplicable como la ley 34/2002 de Servicios de la Sociedad de la informacion y
de Comercio Electronico (LSSICE), la Ley 32/2003 General de Telecomunicaciones, Ley
59/20083 de firma electronica, etc.

Las clausulas contractuales dejaran claro quién es el responsable del fichero y el encargado
de tratamiento, si hay subcontrataciones, asi como de todo lo indicado en las directrices
para encargados de tratamiento indicadas por la Agencia de Proteccion de Datos, se puede
consultar, en el siguiente enlace (https://www.aepd.es/media/guias/guia-directrices-contra-
tos.pdf)

En todo caso debera garantizar la confidencialidad, comprometiéndose a utilizar los datos
solo para el servicio contratado y garantizar que el personal autorizado para tratar los datos
haya suscrito compromisos de confidencialidad.

Debera informarnos de como ejercer los derechos de acceso a la informacion, rectifica-
cion, cancelacion y oposicion, limitacion del tratamiento, portabilidad (ARCO ampliados),
por medios electronicos, segun lo determinado por el RGPD especialmente establecera
mecanismos para facilitar el derecho a la portabilidad de los datos, permitiendo la descarga
de la informacion en un formato que permita su utilizacion en el plazo mas breve posible
sin incurrir en gastos adicionales y garantizando la integridad de la informacion, y la gestion
externa a la plataforma de la historia clinica.

La conservacion de la informacion ser realizara conforme a la legislacion que regula la his-
toria clinica, Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia del pa-
ciente) que obliga a la conservacion durante 5 anos de la historia clinica desde la fecha de
alta del proceso asistencial, es importante que nos informen sobre los procedimientos para
la destruccion segura de la informacion cuando se solicite 0 acabe el contrato y en su caso
previa portabilidad de los datos. En este caso deberian facilitar un certificado de destruccion
de forma segura.

Debera informarnos del tipo de nube (privada, publica, hibrida) y la ubicacion de los servi-
dores sera en territorio de la Unidn Europea, si no lo fuera deberda comprobarse si el pais,
territorio 0 sector ha sido declarado con un nivel adecuado de proteccion por la Comision
Europea o ofrece las garantias adecuadas indicadas por el RGPD. Se puede consultar en el
siguiente enlace (https://www.aepd.es/reglamento/cumplimiento/transferencias-internacio-
nales.html)

Las medidas de seguridad seran las adecuadas para garantizar la seguridad de las activi-
dades de tratamiento realizadas, podemos tener una idea de la eficacia de la gestion de la
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

seguridad de la plataforma si tienen certificaciones como ISO27001 o facilitan informes de
cumplimiento o adherencia a estandares de buenas practicas.

Nos deberan indicar una clasificacion de incidentes con sus objetivos de tiempo de respues-
ta y recuperacion, debe informar adecuadamente sobre condiciones del servicio, las obli-
gaciones contractuales, por ejemplo las posibles compensaciones por perdidas, los plantes
de recuperacion ante desastres, los mecanismos de backup, si tienen redundancia de sus
centros de trabajo, etc. Nos deben informar de los procedimientos a seguir en caso interrup-
ciones o dificultades tecnoldgicas, se facilitara un teléfono de asistencia o correo electrénico
en la plataforma para la resolucion de incidencias, los honorarios de las sesiones asi como
la politica de devolucion del pago por servicio no realizado o interrumpido

Si establecen mecanismos de identificacion del paciente y recabar consentimientos o uso
correo seguro, certificado electronico, peticion de datos completos para verificar la identi-
dad, verificacion de los datos de contacto, mecanismos de usuario contrasefia y envio de
link a correo para confirmar el registro.

Si establecen mecanismos e Identificacion del profesional (Colegiacion, habilitacion) y se
verificaran los datos de contacto.

Si establecen mecanismos que impidan crear “salas de encuentro” con mas usuarios.
La plataforma no dispone de funciones propias de redes sociales.

Si establecen mecanismos que impidan que se abran sesiones mudltiples de forma simulta-
nea.

Si se encriptan las comunicaciones y la documentacion intercambiada, cifrado de extremo
a extremo.

No debe permitir la grabacion de videoconferencia sin consentimiento.

La anchura minima de banda de 1.2 MBPS en ambas direcciones (carga y descarga) con
una resolucion minima de 1080 imagenes por segundo.

Si dispone de mecanismos para probar la conexion (probar el ancho de banda, por ejemplo)
para asegurar que tiene suficiente calidad, si se facilita la realizacion de un protocolo de
emergencias, ubicando al paciente, y personas de contacto, realizandolo con los debidos
permisos para facilitar la informacién de terceros

Si informa sobre los riesgos especificos y recomendaciones para la intervencion online

Si los pagos se realizaran a través de plataforma de pago seguras.







